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RESUMO

Implantacdo de Controlador de Dominio Active Directory e Gerenciador De
Atualizacbes Windows Server Update Services é o tema do estagio realizado no
Destacamento de Controle do Espaco Aéreo de Chapada dos Guimardes, DTCEA-GI,
com 0 objetivo de substituir o Desktop com Windows Server 2000 para servicos de
dominio e servidor de dados, por um servidor DELL PowerEdge 2950 com Windows
Server 2003 R2, configurar os servigos de Active Directory, Windows Server Update
Services e Servidor de Dados baseados em levantamentos de requisitos sobre politicas
de seguranca.

Os principais softwares utilizados foram: Sistema Operacional Microsoft
Windows Server 2003 R2 como servidor de servigo; Microsoft Active Directory como
controlador de dominio, gerenciando os objetos da rede; Microsoft Windows Server
Update Services para gerenciar remotamente as atualizacdes de produtos Microsoft da
rede; Sistema Operacional Microsoft Windows XP e virtualizador Oracle VirtualBox
para realizar os testes das implementa¢fes do novo servidor, como politicas de grupo
e as atualizagdes do produtos Microsoft.

Como resultado, o DTCEA-GI possui hoje uma rede mais segura e mais
simples de se gerenciar, reduzindo a carga de trabalho dos militares da subsecéo de
Tecnologia da Informacéo, e com melhores condi¢Ges de uso e mais seguranca para 0S

USUArios.

Palavras-Chave: Gerencia de Redes, Controlador de Dominio, Windows Server
2003, Microsoft Active Directory, AD, Atualizagdo, Windows Server Update Services,
WSUS, Group Policy, GPO, Politicas de Seguranga, Levantamento de Requisitos,
DTCEA-GI.
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INTRODUCAO

O Destacamento de Controle do Espaco Aéreo de Chapada dos Guimaraes,
possuia quando do inicio do estagio, uma rede de computadores com dois problemas
claros: o primeiro, a gestdo da rede baseada em Windows Server 2000, sistema
operacional que ja ndo possui suporte da Microsoft, funcionando apenas para
autenticar usuarios e servidor de dados, sem diretivas de seguranca claras; segundo,
banda de acesso a internet muito restrita, somado ao pequeno nimero de militares
subordinados a subsecdo de Tecnologia da Informacdo, tornava impraticaveis as
constantes atualizagdes do Windows Update.

Porém, com a dependéncia cada vez maior dos meios computacionais, e uma
tendéncia de reduzir o efetivo técnico dos destacamentos, tornou-se necessario uma
atualizacdo do servidor e seu sistema operacional, assim como a adocéao de ferramentas
administrativas mais eficientes.

Assim, o0 objetivo do estagio foi implementar um servico de controle de
dominio com politicas de seguranca, servidor de dados e repositdrio para atualizacbes
de pacotes das maquinas internas com produtos Microsoft.

Para isto foi necessario: verificar os requisitos basicos para implantacdo do
controlador de dominio; realizar um levantamento de requisitos sobre as demandas e
necessidades referentes a politicas de seguranca; implementar o controlador de
dominio com as politicas de seguranca baseadas no levantamento de requisitos e o
gerenciador de atualizagdes do Windows local; validar as politicas de seguranca e 0s
servigos implementados.

Para relatar o estagio supervisionado, tem-se primeiro a Revisdo de
Literatura, que tem por objetivo definir os objetos de estudo do estagio, como Sistemas
Operacionais, as ferramentas da Microsoft Active Directory e WSUS.

Em Materiais, Técnicas e Métodos explana sobre a forma que se aplicou as
ferramentas e métodos.

Resultados, descreve 0s passos para a migracao entre os servidores, mostra
as configuracoes e testes das implementacdes propostas para o novo servidor.

Por fim as dificuldades encontradas como Mao de Obra, Softwares

Defasados, entre outros, e as Conclusdes do relatorio.
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1. REVISAO DE LITERATURA

A revisdo de literatura tem por finalizar embasar teoricamente o trabalho,
para tal, este trabalho abordou o conceito de sistemas operacionais, focando nos
produtos da Microsoft, Windows Server 2003, devido ao Destacamento possuir a
licenca do mesmo, assim como 0s recursos e servicos de controle de dominio, pelo
software Active Directory da Microsoft, GPOs e WSUS. Assunto esses tradados nas

préximas segdes.

1.1.Sistema operacional
Sistema Operacional € o software de sistema fundamental, que controla todos

os recursos do computador e fornece a base sobre a qual os programas aplicativos
podem ser escritos (Tanenbaum, 1999).

O computador é¢ uma complexa combinacao de componentes (processadores,
memorias, discos, entre outros), programar sobre estes componentes é extremamente
dificil. Logo surgiu a necessidade de isolar o programador da complexidade do
hardware, isto se deu colocando uma camada de software por cima do hardware para
gerenciar as partes do sistema, oferecendo ao usuario uma interface mais facil de
entender, esta camada é o sistema operacional (Tanenbaum, 1999).

Hé& algumas diferencas entre os diversos sistemas operacionais disponiveis,
guanto ao funcionamento de seu kernel, responsavel por gerenciar os recursos do
computador, quanto ao numero de processos, a0 nimero de usuarios, entre outros
aspectos. O sistema operacional pode apresentar diferencas devido a sua utilizacao,
duas utilizacdes importantes sdo a Desktop ou de usuério, e Servidores. As principais
caracteristicas séo:

e Desktop: um sistema operacional “de mesa” ¢ voltado ao atendimento
do usuério doméstico e corporativo para a realizacdo de atividades
corriqueiras, como edicdo de textos e graficos, navegacdo na Internet
e reproducdo de midias simples. Suas principais caracteristicas sdo a
interface gréafica, o suporte a interatividade e a operacdo em rede.
Exemplos de sistemas desktop sdo os varios sistemas Windows (XP,
Vista, 7, etc.), 0 MacOS X e Linux (Maziero, 2013).
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e Servidor: um sistema operacional servidor deve permitir a gestao
eficiente de grandes quantidades de recursos (disco, memoria,
processadores), impondo prioridades e limites sobre o uso dos
recursos pelos usudrios e seus aplicativos. Normalmente um sistema
operacional servidor também tem suporte a rede e multiusuarios
(Maziero, 2013). Exemplos de sistemas Servidor sdo 0s varios
sistemas Windows Server (2003, 2008 e 2012), CentOS, Ubuntu
Server, entre outros.

Conforme pode ser visto existe diferentes versdes de sistemas operacionais,
um melhor adequado a cada situacéo, dessa forma este trabalho foca no Windows 2003
server devido ao fato deste destacamento ja possuir a licenca e 0 mesmo ser um

requisito interno.

1.1.1. Windows Server 2003 R2
O Windows Server 2003 é uma plataforma de infraestrutura para

potencializar aplicacGes, redes e servicos da Web conectados a partir de um grupo de
trabalho até uma central de dados. Facil de implantar, gerenciar e usar, 0 Windows
Server 2003 ajuda vocé a construir uma infraestrutura segura de T1 que fornece uma
plataforma de aplicacdo poderosa para construir rapidamente solucdes conectadas e
uma infraestrutura de informagbes para comunicacdo aprimorada e colaboracdo a
qualquer dia e hora (Microsoft Corporation, 2014).

O Windows Server 2003 langado em abril de 2003 substituiu 0 Windows
Server 2000 como ferramenta para servidores da Microsoft, que por sua vez foi
substituido pelo Windows Server 2008 em fevereiro de 2008.

A Tabela 1 mostra as principais diferencas entre as versdes do Windows
Server 2003 R2, sendo a versdo instalada a Standard Edition.
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Requisitos de Sistema do Windows Server 2003 R2

Standard Enterprise
Requisito Edition Edition Datacenter Edition
* 133 MHz para * 400 MHz para
computadores computadores
Velocidade Minima baseados em x86 | baseados em x86
133 MHz
de CPU 733 MHz para | * 733 MHz para
computadores computadores
baseados em x64 | baseados em x64
Velocidade de CPU
Minima 550 MHz 733 MHz 733 MHz
Recomendada
RAM Minima 128 MB 128 MB 512 MB
RAM Minima 256 MB 256 MB 1GB
Recomendada
4 GB para * 64 GB para * 128 GB para
computadores
computadores computadores
baseados em
baseados em x86 | baseados em x86
. x86
RAM Maxima <32 GB
para « 1 TB para * 1 TB para
computadores
computadores computadores
baseados em b
64 aseados em x64 | baseados em x64
* Exigéncia de uma
Suporte par maquina com
uporte para Até 4 Até 8 capacidade de 8
Multiprocessadores .
vias
* Maximo de 64
* 1,5 GB para * 1,5 GB para
computadores computadores
Espaco em Disco 15 GB baseados em x86 | baseados em x86
para a Instalacéo ' * 2 GB para 2 GB para
computadores computadores

baseados em x64

baseados em x64

O Windows Server 2003, por ser uma distribuicdo para servidores, diferente

geréncia de redes, como podemos observar na Figura 1.

de uma versdo para desktop como o Windows XP, possui diversas ferramentas de
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Configure Your Server Wizard E3 |

Server Role

You can sek up this server ko perform one of more spedific roles, IF you want ko add mare than one
role to this server, wou can run this wizard again,

T 5

Select arale, IF the role has not been added, wou can add it, If it has already been added, you can
remove it, IF the role wou want to add or remove is not listed, open Add or Remaove Programs.

Server Role | Configured |
File Server fes :
SharePoint Services Mo

Prink Server Mo
Application server (115, A5P.MET) fes

Mail server (POP3, SMTP) Mo

Terminal server Mo

Remote access | WPN server Mo

Domain Contraller (Active Directory) Yes

DM server Yes

DHCP server Mo

Streaming media server Mo

WINS server Mo

Yiew the Configure Your Server log.

< Back. I Mext = | Zancel Help

Figura 1 - Windows Server 2003 configuracGes de servicos
Os principais servicos utilizados no DTCEA-GI séo:

e Domain Controller (Active Directory): Servi¢o de diretério € um
conjunto de Atributos sobre recursos e servigos existentes na rede
(Microsoft Corporation, 2014);

e File Server: O servidor de arquivos fornece um ponto centralizado na
rede para armazenamento e compartilhamento de arquivos entre 0s
usuarios (Microsoft Corporation, 2014);

e DNS Server: Os servidores DNS (sistema de nomes de dominio)
abrigam registros de um banco de dados DNS distribuido e usam o0s
registros que abrigam para resolver consultas de nomes DNS
enviadas por computadores clientes DNS, como consultas sobre
nomes de sites da Web ou de computadores da rede ou da Internet
(Microsoft Corporation, 2014);

e DHCP Server: Os servidores DHCP gerenciam centralmente
enderecos IP e informacdes afins, fornecendo-as automaticamente

aos clientes. Isso permite que vocé defina configuragcdes de rede
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cliente em um servidor, em vez de configura-las em cada computador
clientes (Microsoft Corporation, 2014).
Ha outros servicos que ndo sdo nativos desta versdo do Windows Server,
porem essencial para a obtencdo dos objetivos deste trabalho e que podem ser
adicionados, como o WSUS (Windows Server Update Services) que gerencia as

atualizacdes fornecidas pela Microsoft.

1.1.2. Active Directory
E um servico de Diret6rio da Microsoft presente no Windows Server 2003,

que centraliza informacdes dos objetos de uma rede de computadores vinculados a ele,
de forma a facilitar o acesso a estas informacdes por usuarios e administradores da
rede.

Estes objetos do Diretorio representam recursos compartilhados como
servidores, arquivos, impressoras e contas de usuario e de computador da rede.

A ideia é que um usuario devidamente autenticado possa utilizar recursos
(objetos) para o qual tenha permissdo de uso, em qualquer ponto da rede. E que os
administradores, tenham de forma centralizada a geréncia de todos 0s objetos,
definindo os relacionamentos entre os objetos, por exemplo, a quais computadores
determinado usuario pode ter acesso.

Significa uma maneira de organizar e simplificar 0 acesso aos recursos de
sua rede centralizando-os; bem como, reforcar a seguranga e dar protecéo aos objetos
da database contra intrusos, ou controlar acessos dos usuérios internos da rede. O
Active Directory mantém dados como contas de usuarios, impressoras, grupos,
computadores, servidores, recursos de rede, etc. Ele pode ser totalmente escalonavel,
aumentando conforme a nossa necessidade. Esse servico de diretorio, € composto por
objetos, ou seja, todo recurso da nossa rede € representado como um objeto no AD.
Esses objetos possuem propriedades o que sdo chamados de atributos dos objetos. A
base de dados do AD é um arquivo chamado NTDS.dit, onde todos os recursos séo
armazenados no mesmo.

A forma com que o AD relaciona seus recursos de rede, autorizando,

definindo configuraces, é através de politicas de Grupo, GPO.
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1.1.3. GPOs
Group Policy séo regras aplicadas a objetos do AD, definindo propriedades

de seu funcionamento como permissdes, configuracdes, e até instalacdo de aplicativos
automaticamente.

As GPOs determinam os relacionamentos entre 0s objetos. Para isto o editor
de GPO possui diversas diretrizes que podem ser configuradas. Estas diretrizes sdo
separadas em dois grupos principais:

Computadores: Diretrizes relacionadas ao computador, independentemente
de seu usuario, o computador recebe do AD estas diretrizes quando € iniciado. ;

Usuarios: Diretrizes relacionadas ao usuario, independentemente do
computador que esta utilizando, sdo carregadas quando o usuério realiza o logon em
um computador do dominio.

A Figura 2 mostra a janela do Editor de GPOs, a esquerda a arvores com as
categorias das diretrizes, a esquerda as diretrizes da categoria selecionada, e ao centro,

detalhes da diretriz selecionada.

"fi Group Policy Object Editor

File  Action Wiew Help

&= | BHE R 2o

_E-j Default Domain Policy [GISERWERM @8 Control Panel
- @ Computer Configuration

a Solftware Settllngs Prohibit access to the Control Panel _32thing |
a Wlnc.lo.ws Sn.attlngs [(add or Remave Programs
[_ Administrative Templates Display Properties DDispIay
A Lser Configuration (CPrinters
(-] Software Settings Requirements: i [CdRegional and L ot
B-(2 Windows Settings At least Microsaft Windows 2000 99'5 an anguag plicns
H - ] Prohibit access to the Control Panel
E|[:| adrinistrative Templakes Description: L -
[:l Windows Companents | Disables all Cantrol Panel programs. E‘E Hidks specifisd ;gntrol Parel applets ot
[ Start Menu and Taskbz & Show anly specified Contral Panel applets Mot
(-] Desktap This setting prevents Control.exe, the =M Force classic Contral Panel Style Mok
a control Panel program file For Control Panel, fram
i starting. As a result, users cannot start
i ([ shared Folders Conkral Panel ar run any Conkral Panel
- Metwork items.
(-] System
w0 sy This setting also removes Control Panel
from the Start menu. {To open Control
Panel, click Skart, paint ko Settings, and
then click Control Panel.) This setting also
removes the Control Panel Folder From
Windows Explorer,
If users bry ko select a Contral Panel ibem
from the Properties item on a context
menu, & message appears explaining
that a setting prevents the action,
Also, see the "Remave Display in Control
Panel" and "Remove programs on
Setkings menu” settings. 4 | | _,I

K I (| Extended A Standard /
| | |

Figura 2 - Active Directory - Editor de GPO
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1.1.4. Unidades Organizacionais
As unidades organizacionais séo recipientes do Active Directory nos quais

vocé pode inserir usuérios, grupos, computadores e outras unidades organizacionais.
E 0 menor escopo ou unidade & qual vocé pode atribuir configuragdes de Diretiva de
Grupo ou delegar autoridade administrativa. Ao usar unidades organizacionais, vocé
pode criar recipientes em um dominio que representam as estruturas hierarquicas e
I6gicas em sua organizacdo. Dessa forma, vocé pode gerenciar a configuracdo e usar
contas e recursos com base no seu modelo organizacional. (Microsoft Corporation,
2014).

1.1.5. Windows Server Update Services

O Windows Server Update Services (WSUS) é uma ferramenta da Microsoft
com o objetivo de facilitar as atualizagcdes dos produtos da Microsoft.

Permite que os administradores de rede implantem as atualizagfes mais
recentes dos produtos nos computadores que estiverem executando o sistema
operacional Windows. Com o WSUS, os administradores podem gerenciar
integralmente e de forma centralizada a distribuicdo das atualizacfes lancadas no
Microsoft Update.

O WSUS relaciona os produtos Microsoft dos computadores associados a ele
com as atualizagbes disponiveis no Windows Update, e quando autorizado pelo
administrador, faz 0 download das atualizagdes necessarias mantendo na rede local um
repositério destas atualizacoes.

Manter um repositorio local facilita o acesso dos clientes Microsoft as
atualizacdes, reduzindo o tempo de download das atualizacdes.

Percebe-se que o WSUS é altamente escalonavel, trabalhando com grupos,
permitindo que a configuracdo rapida por produtos semelhantes, independentemente
do nimero de computadores da rede.

O WSUS ndo é um servigo nativo do Windows Server 2003, sendo necessaria
a instalacéo separada do produto, porém estes sdo compativeis, ndo sendo uma tarefa
dificil sua instalacédo e configuracéo.

O WSUS permite ainda, distribuir os computadores em grupos e gerenciar
individualmente as atualizagfes para cada grupo ou computador, facilitando a

visualizacdo das atualizacdes por categorias relacionadas aos computadores da rede.
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A Figura 3 mostra a tela inicial do WSUS, com resumos e alertas. Nesta tela
podemos iniciar a sincronizagdo do WSUS com o Windows Update, onde ele verificara
as alteracOes do repositorio de atualizacBes do WSUS. Na lateral esquerda podemos
ver uma arvore das visualizagdes disponiveis, tais como lista de sincronizagdes, grupos
e computadores e principalmente, os updates.

E_f; Update Services [_ (O] x|
_55_'[ Fle Acion Yiew ‘Window Help | 18] =]
& - | | 2
357 Undate Services GISERVERMS2003
E_‘;_'[ GISERYERMSZ2003 —
E--:@' Updates To Do
BT Al Updates
H :E’ Critical Updates /¥ 2791 security updates are waiting ko be approved.
:E[ Security Updates /¥, 356 critical updates are waiting to be approved,
g '\E’ WStUS Updates '\i\l 238 new products and 9 new classifications have been added in the past 30 days. Wiew products and classifications
] mputers =
Al Computers
# Unassigned Compul (Tt
# Operacional
Computer Status Synchronization Status
_____ & 3, Downstrean Servers B Computers with errors: 1 Status: Idle
& Synchronizations Computers needing updates: 2 Synchronize Mo
..... ﬁl Reparts B Computers installed/not applicable: 1 Last synchronization: 4/8[2014 2:03
----- |i=] Options Last synchronization resulk:  Succeeded
Update Status Download Status
B Updates with errors; 1 Updates needing files: 0
’ Updates needed by computers: 228
B Updates installedfnot applicable: 5101
Server Statistics Connection _—
Unapproved updates: 5002 Type: Localf3sL
Approved updates: 328 Part: a0
Declined updates: 197 User role: Administrator
Compukers: 4 Server version: 3,2,7600,251
Cormputer groups: z
« | s =

| | |
Figura 3 - WSUS Tela inicial com status de atualiza¢des e computadores
O WSUS s6 fara o download das atualizacbes autorizadas pelo

administrador, a sincronizacdo simplesmente verifica as atualizacfes disponiveis de
acordo com os produtos e classificagdes escolhidas.
Para a instalacdo do WSUS é necessario atender os seguintes requisitos
minimos:
e CPU: Minimo 1 GHz, recomendado 1.5 GHz
e RAM: Minimo 1 GB, recomendado 2
e Minimo 1 GB de espaco livre na Parti¢cdo do Sistema Operacional,
e Minimo 2 GB de espago livre na Parti¢do do Database;
e Minimo 20 GB de espago livre na Particdo do repositério das
atualizacOes, recomendado 30 GB.
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2. MATERIAIS, TECNICAS E METODOS

2.1.Cenario Atual
O DTCEA-GI possui pequena rede de computadores para atender sua rotina.

Esta rede é gerenciada por servicos da Microsoft utilizando o Windows Server 2000
Service Pack 4, instalado em um Desktop.

No Windows Server 2000 sdo utilizados os servicos de DHCP, Active
Directory e servidor de Dados. DHCP fornece IPs para os clientes da rede, informando
ainda Mascara, Gateway e DNS da rede (Como o DNS ndo foi devidamente
configurado, o DHCP informa o DNS de uma Organizagdo Militar Superior). O
Servico de Dominio é feito pelo Active Directory nativo do Windows 2000 Server. O
AD gerencia 0s usuarios e computadores do Dominio, porém € subutilizado, ndo
havendo politicas de grupos ativas, servido apenas de controle de acesso dos usuarios
aos computadores e subsidia informac6es para o servico de servidor de dados, para
determinar permissdes e restricGes de acessos a determinados contetdo. O Servidor de
dados, simplesmente restringe acesso ou 0 permite, ndo possuindo cotas de
capacidades por grupos ou usuarios, ou ainda rotinas de backup.

O Desktop possui: processador Intel E2140 de dois nucleos, frequéncia de
1,6Ghz e 1Mb de cache L2, 1024Gb de Meméria RAM (sendo 64Mb compartilhadas
com o Video Onboard) e dois discos rigidos IDEs, 75Gb e 120Gb, para instalacdo do
sistema operacional e armazenamento de dados.

A Microsoft encerrou o suporte ao Windows Server 2000 em 13 de Julho de
2010, recomendando sua substitui¢do (Microsoft Corporation, 2014).

Para a melhoria dos meios computacionais deste Destacamento, o
CINDACTA |, através da Divisdo de Informatica, forneceu um Servidor DELL
PowerEdge 2950 e uma licenca para Windows Server 2003 R2 Standard Edition para
substituir o Desktop com Windows Server.
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2.2.Hardware
O PowerEdge 2950 da Dell utilizando processadores da familia Intel oferece

exceléncia, seguranca, gerenciabilidade e baixo consumo de energia em um chassi de
rack 2U para aqueles que buscam um equilibrio entre a capacidade de expansdo e a
densidade de rack (Dell, 2014).

Figura 4 - Servidor Dell PowerEdge 2950 fechado
O PowerEdge como visto na Figura 4, possui construcdo robusta e de facil

manutencdo, sendo fixado ao rack através de trilhos préprios, acompanhado com um
organizador de cabos. Na Figura 5 observa-se o servidor aberto, na parte inferior
(frente do servidor) estéo os discos, a esquerda, a controladora Perc5/i, pouco acima,
estdo os coolers responsaveis por resfriar os dois processadores e 0s quatro pentes de
memorias que estdo abaixo da protecdo de plastico preto, no canto superior esquerdo,
estdo as duas fontes de 750W redundantes, e ao seu lado esta a parte da placa mae e 0s
slots PCI-E.

Figura 5 - Servidor Dell PowerEdge 2950 aberto
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Pode-se ver na Tabela 2, as principais especifica¢des do servidor recebido,
destacando os oito nucleos de processamento, o que garante auto desempenho deste
novo servidor, ainda mais comparado com processador Intel E2140 de dois ndcleos de
1,6Ghz do servidor substituido.

Tabela 2 - Especificacdes Dell PowerEdge 2950
Especificacbes DELL PowerEdge 2950

Processador 2 processadores Quad-Core Intel Xeon E5345 em até 2,33 GHz
Chipset Intel 5000X, 1066 MHz e Front Side Bus (FSB) de 1333 MHz
Meméria 8Gh (4 x 2Gb e 4 slots Livres) DIMM DDR2 667Mhz

2 X SAS de 3,5" (15 K rpm) 146 GB RAID 1 (Disco Virtual de 146Gb)

Discos Rigidos . .
4 X SATA de 3,5" (7200 rpm) 160 GB RAID 10 (Disco Virtual de 320Gb)

Baias de "
Unidade 6 HDs de 3,5
Controladoras .
de Unidade PercS/i
Rede NIC Broadcom® NetXtreme Il 5708 Gigabit dupla

6 X Intel® PRO/1000 MT de porta Unica
Energia Configuragdo CA com hot-plug redundante de 750 W
Observa-se ainda as duas configurac@es de Discos distintas, sendo a primeira

original da Dell, o primeiro Disco Virtual com capacidade de 146Gb em 2 X HD
146Gb SAS 15K rpm em RAID 1, o segundo Disco Virtual com capacidade de 320Gb
em 4 X HD 160Gb SATA 7200 rpm em RAID 10.

Figura 6 - Controladofa Raid Perc5/i
O responsavel por gerenciar os discos virtuais, € a Controladora RAID

Perc5/i, mostrada na Figura 6. Ela é conectada as baias de discos do servidor por cabo
préprio, controlando neste caso, os 6 discos, permitindo inclusive a utilizagdo de
tecnologias de discos diferentes, SAS e SATA, desde que em Discos Virtuais

diferentes.
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A configuracdo dos Discos Virtuais é feita pela janela de configuracdo da
Perc5/i que pode ser iniciada quando ligado o servidor pressionando em momento
oportuno Ctrl+R. A Figura 7 mostra a janela de configuragdo, com o primeiro Disco

Virtual, e mostra os discos fisicos associados a este.

PERC 5-i Integrated BIODS Configuration Utility 1.04-017A
UD Mgmt

=1 Controller B
[-1 Disk Group O
[-1 Virtual Disks DG Count
L— Virtual Disk @ UD Count
[-]1 Physical Disks PD Count
01 :600
01 :01
[-1 Space allocation
L— Virtual Disk B

Hot spares

(+)Tree Uiew
( JList View

F12
Figura 7 - Controladora Raid Perc5/i Janela de Configuracao

A escolha de RAID 1 para o primeiro Disco Virtual foi definida buscando
seguranca, uma vez que ela permite a perda de um de seus dois discos fisicos, sem
perda de dados nem desempenho, pois o0 RAID 1, os discos recebem as mesmas

informagdes simultaneamente como mostra a Figura 8.

RAID 1

Figura 8 - Diagrama do RAID 1
Quanto ao segundo Disco Virtual foi escolhido o RAID 10, também

pensando em disponibilidade, uma vez que o RAID 10 permite a perda de até dois
discos fisicos (dependendo da combinacdo) dos quatro discos utilizados. O RAID 10
ou RAID 1+0, primeiro divide a informacéo a ser gravada nos discos em duas partes
distintas, visando aumentar a velocidade de gravacdo como no RAID 0 como na Figura
9. Em sequéncia ela grava parte da informacéo em dois discos simultaneamente, como
no RAID 1.
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Figura 9 - Diagrama do RAID 0
Esta combinacdo entre as duas técnicas de RAID, permite o ganho de

performance do RAID 0 com a seguranca do RAID 1, porém com a perda da metade

da capacidade da soma dos discos. O resultado podemos ver na Figura 10.

RAID 1+0
RAID O
RAID 1 RAID 1
AL 4 AL A2 A2
A3 4 A A4 N A4
A5 | A5 | KLA6 4 (A6
A7 4 NAT 4 NAB 4 AB

Disk O Disk 1 Disk 2 Disk 3

Figura 10 - Diagrama do RAID 10 - CC BY-SA 3.0
2.3.SOFTWARE

2.3.1. Windows Server 2003 R2 Standard Edition
Foi instalado no Servidor PowerEdge 2950, o sistema operacional da

Microsoft, Windows Server 2003 R2 Standard Edition em inglés. O sistema
operacional foi fornecido junto com o servidor, pelo CINDACTA-I. Sendo a base para
0s servicos de rede do DTCEA-GI, executando o Active Directoy, DNS, servidor de
dados, WSUS, entre outros. A Figura 11 mostra um exemplo do Contrato de Licenca

do Windows, aceito durante a instalacao.
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Windows Licensing Agreement

END-USER LICENSE AGREEMENT FOR
MICROSOFT SOFTUWARE

MICROSOFT WINDOWS SERUVER 2003, STANDARD EDITION
MICROSOFT WINDOWS SERUVER 2803, ENTERPRISE EDITI

PLEASE READ THIS END-USER

LICENSE AGREEMENT ("YEULA')> CAREFULLY. BY
INSTALLING OR USING THE SOFTWARE THAT
ACCOMPANIES THIS EULA <(YSOFTWARE")>,. ¥YOU AGREE
TO THE TERMS OF THIS EULA. IF %Y0U DO NOT
AGREE. DO NOT USE THE SOFTWARE AND, IF
APPLICABLE. RETURN IT TO THE PLACE OF
PURCHASE FOR A FULL REFUND.

ON

THIS SOFTWARE DOES NOT TRANSMIT ANY
PERSONALLY IDENTIFIABLE INFORMATION FROM YOUR
SERVER TO MICROSOFT COMPUTER SY¥STEMS WITHOUT
YOUR CONSENT.

1. GENERAL. This EULA is a legal agreement hetween you C(either
an individual or a single entity)> and Microsoft Corporation
("Microsoft"'). This EULA governs the Software, which
includes computer software {(including online and electronic
documentation? and any associated media and printed
materials. This EULA applies to updates, supplements, add
—on components, and Internet—based services components of

PAGE DOWN=Next Page

agree ESC=I do not agree

Figura 11 - Windows Server 2003 Contrato de Licenca

System Properties ﬂ E |
Advanced I Automatic Updates | Remate
Leneral I Comnputer Mame I Hardware
Suzten;

Microsoft Windows Server 2003 B2
Standard Edition
Service Pack 2

= Registered to:

DTCEA-GI

CIMDALCT A
E3712-0EM-4418031-63457

Cormnputer:
Intel(R] =eon[R] CPU
Ef345 @ 2 33GHz
233 GHz, 200 GE of Rk
Physical Address Extenzion

Ok I Cancel | Spply |

Figura 12 - Windows Server 2003 informacdes gerais do sistema
A Figura 12 mostra as propriedades do sistema do Windows Server 2003

instalada no DTCEA-GI. E possivel ver os detalhes da versio instalada e principais

informacdes de hardware, como processador e memoria RAM.
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A Figura 13 mostra como foi configurado os HDs, com trés parti¢cbes. A
primeira (C:) para o sistema e aplicativos, a segunda (D:) para repositorio do WSUS e

a terceira (E:) para os dados dos usuarios do Destacamento. Todas utilizando NTFS.

Deack + € « (¥ | P search | ) Folders | | @ X ) | @

.C\gldressl 4 My Computer j G
Folders X | | Name | Type | Total Sizel Free Spa
(2} Desktop Hard Disk Drives

El Iy Documents
= J My Computer
\,ﬂ. 314 Floppy (A2
e System ()
“e® Repositorio Wals (D)
e Servidor de Dados (E:)

g Syskem (C:) Local Disk, 15,9 GE 5,05 ¢
R epositorio w33 (D) Local Disk, 39,9 GB rchd
“ Servidor de Dados (E) Local Disk, 79,9 GE 79,91

Devices with Removable Storage

“gh DVD Drive (F) &3'& Floppy (&) 315-Inch Floppy Disk
[ Control Panel £2ADYD Drive (F:) D Drive
=% D on RCMS
& 1y Netwark Places other
jJ Recydle Bin )
I Imagens WSS 2D on RCMS System Folder
4| | ]

Figura 13 - Windows Server 2003 gerenciador de arquivos
2.3.2. Active Directory

Apbs instalar o Windows Server 2003, € ativado o servico de Active Diretory,
ele exige a ativacdo do servico de DNS, com o principal motivo, resolver o nome do
dominio na rede.

Durante a ativacdo, definiu-se um novo dominio, DTCEAGI-AD.intraer,
para substituir o DTCEA-GI.cindactal.intraer.

Para controlar o Dominio, as principais ferramentas do AD sao:

e Active Directory Users and Computers: Gerencia 0s objetos do
dominio, computadores, usuario, unidades organizacionais, entre
outros objetos. Por esta ferramenta é possivel criar unidades
organizacionais e distribui os objetos do dominio de forma
organizada, permitindo tanto aplicagdes de politicas restritas como
abrangentes de forma da mesma forma. Pode-se criar e gerenciar
usuarios, por esta ferramenta, definindo sua unidade organizacional e
a quais grupos pertence, definir horario de utilizacdo dos ativos de

rede, e quais computadores podera utilizar.
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e Group Policy Management: é a ferramenta do Active Directory
utilizada para criar, editar e relacionar as GPOs com o dominio ou

unidades organizacionais.

2.3.3. Windows Server Update Services
O WSUS deve ser instalado separadamente apds a instalacdo do Windows

Server 2003, sendo recomendado também a instalacdo do Microsoft Report Viewer
2008 para a exibicéo dos relatorios.

Durante a instalacdo é necessario informar o local que ficara o repositério do
WSUS e o Windows Internal Database. Recomenda utilizar o 11S Defaut Web site do
servidor, informando qual o endereco para os clientes acessarem 0s servi¢os de
atualizacao.

Apo6s a instalacdo, o WSUS executa um assistente de configuracéo,
auxiliando o administrador com as configuracfes basicas.

Com o WSUS é possivel visualizar detalhes das atualizacdes oferecidas pela
Microsoft como mostra a Figura 14, mostrando o tipo de atualizacdo (Critical Updates,
Definition Updates, Drives, Feature Packs, Security Updates, Service Packs, Tools,
Update Rollups e Updates), informa quantos computadores necessitam esta

atualizacdo, descricdo e detalhes adicionais.

E-,j Update Services =] E3
-E' File  Action  Wew  Window  Help ‘ _|5’|5|
& = | =

win, 5527 total)

Approval:  Any Except Declined = Status: Needed - Refresh .
il Title Classification | Instal... | Approval I:I
1. Security Update For Microsoft \MET Framework 4 on %P, Server 2...  Security Updates 75% Mok approved
. Cumulative Security Update For Inkernet Explorer 9 for Windows ... Security Updates 75% Mok approved
. Security Update For Windows 7 For x64-based Systems (KB23479.,, Security Updates 75% Mok approved o

A& |Security Update For Microsoft JMET Framework 3.5.1 on Windows. .. | Security Updates 75% Mok approved

Security Update For Microsoft \MWET Framework 3.5, 1 on Windows 7 and Windows Server 2008 Rz SP1 For x64-based Svstems (KE. ..

Status: MSRLC severity: Irnporkant 2
Cornputers with errors; 0 MSRC number: MS513-052
0 Computers nesding this update: 1 Release date: terca-feira, 9 de julho de 2013
E Computers installedinot applicable: 3 KB article numbers: 2540631
Computers with no skatus: ]

Description

A security issue has been identified in a Microsoft software product that could affect wour swskem, ¥ou can help protect wour
syskem by installing this update From Microsoft, For a camplete listing of the issues that are included in this update, see the
associated Microsoft Knowledge Base article, After vou install this update, vou may hawve ko restart your system,

Additional Details d
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Figura 14 - WSUS detalhe de atualizacio
Em suas configuracdes, deve-se determinar quais produtos o seu WSUS dara

suporte, ou seja, devemos configurar quais produtos Microsoft temos em nossa rede,
pela janela mostrada na Figura 15. Pode-se ainda definir quais classificacées o0 WSUS
sincronizara com a Microsoft, caso a empresa, por exemplo, possua um software para
gerenciar drives, ela ndo necessita sincronizar drives em seu WSUS.

Products and Classifications |

1| %ou can specify the praducts Far which wou wank bo synichronize

"'l._L' updates,

Producks:

-] Windows Server 2012 R2 -]
-] Windows Server 2012

- ] Windows Server Manager — Windows Server Update

- [ Windows Ultimate Extras

-] Windows Yista Dynarmic Installer

-] Windows Yista Ultimate Language Packs

- ] Windows Yista

-] Windows %P 64-EBit Edition Yersion 2003

- [#] Windows %P Embedded

-] Windows %P %64 Edition

- [ Windows %P

D whorks I

L MicencofE Winrks & =
1| | 3

&l producks, including products thakt are added in the Future,

(4 I Zancel Apply

Figura 15 - WSUS defini¢do de produtos e classifica¢des a sincronizar

2.4.Politicas de Seguranga
As politicas de seguranca sdo regras, procedimentos, diretrizes a serem

seguidas de forma a fortalecer a seguranca da informag&o no DTCEA-GI.

Estas politicas de seguranca sdo a base para a configuracdo das regras de
utilizacdo dos meios computacionais do Destacamento, logo, sdo a base para a
configuracdo do gerenciador de dominio (Active Directory no Microsoft Windows
Server 2003) definindo seus grupos de usuarios, unidades organizacionais, diretrizes
de uso de computadores, acesso a pastas compartilhadas e principalmente as politicas
de grupo (GPOs).
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A forma escolhida para documentar estas politicas e conhecer as
necessidades do Destacamento, foi a realizacdo de um Levantamento de Requisitos.

O Levantamento de Requisitos é o documento que mostra as necessidades a
serem atendidas para a solugdo do problema. Neste caso, mostra quais 0s requisitos
para se ter uma condi¢cdo minima de seguranca de rede.

Para levantar estas necessidades, foram realizados discussfes com 0sS
militares que trabalham, direta e indiretamente com a subsecdo de Tecnologia da
Informacédo, a fim de consultar suas ideias para 0 novo servidor.

Foi realizada entrevista ndo estruturada com o Comandante do DTCEA-GI,
afim de levantar seus anseios quanto ao novo servidor e elencar pontos que néo o
agradam do cenério anterior, de forma a corrigi-los no novo servidor, visto que o
Comandante, tem uma grande vivéncia em diversas Organizacdes Militares,
contribuindo com experiéncias externas ao Destacamento. Ele mostrou grande
preocupacdo quanto ao servidor de dados e sua organizagéo.

Porém, a principal base para o levantamento de requisitos foi a observacédo
dos usuarios do DTCEA-GI e seu relacionamento com os ativos de tecnologia da
informacdo. Foram observadas discrepancias como usuarios sem senhas, diversos
militares utilizando um Unico usuério da rede, documentos armazenados localmente,
documentos armazenados em locais inadequados, mesmo dentro do servidor de
arquivo, estacOes de trabalho logadas sem que estejam em uso.

A Forca Aérea Brasileira, visando padronizar e melhorar a qualidade de seus
servigos de tecnologia de informacéo possui uma serie de regulamentos que orientam
os militares e civis relacionados a esta area a como atuar em seus ambientes de
trabalho. De forma a atender estes regulamentos durante o estdgio e adequar as
configuragcbes da rede a eles, foi realizado um estudo dentro dos principais
regulamentos relacionados a tecnologia da informacao.

O Anexo A mostra o regulamento que aborda o cenario deste estagio, o
Anexo E da ICA 7-19/2012. Esta Instru¢cdo do Comando da Aerondutica (Instrucéo de
Preceitos de Seguranca da Informacéo para o Departamento de Controle do Espaco
Aéreo, DECEA) em seu Anexo E normatiza o Controle de Acesso Ldgico das Redes
de Telecomunicagdes, esta alinhada com as conclusdes dos demais métodos de

levantamento de requisitos.
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Outra fonte utilizada para o levantamento de requisitos foi a legislacdo da
FAB, PCA 7-18/2012, Plano de Divulgacdo de Seguranca da Informacdo do
Departamento de Controle do Espaco Aéreo, que mostra o resultado de uma anélise de
risco referente, entre outro, ao usuario final, elencando o risco e necessidade de
educacdo e conscientizacdo do usuario. Porém este regulamento é voltado para a

divulgacdo e conscientizacao, e ndo para a configuracdo de Dominio.

2.5.Cadastro de Usudrios
O cadastro dos usuarios é um passo importante para a segurancga da rede, e

atende a alguns dos requisitos definidos pela politica de seguranca.

O wusuario a ser cadastrado dever preencher e assinar o Termo de
Compromisso para utilizagdo dos recursos de tecnologia da informacéo. O Anexo E
apresenta este termo.

New Object - User

g Create in;  dicea-giintraer/DTCEA-GI U suarios

First narne: IJailo Iritialz: I

Last name: IM ageste Pimental

Full name: IJailo tageste Pimentel Heta

User logon narne:

|| I (@dtcea-giintraer ﬂ

Uszer logon name [pre“windaws 2000);
IDTCEAGI-AD\ |

< Back | Hext s | Cancel I

Figura 16 - Active Directory - Cadastro de Usuario
Com o Termo assinado pelo usuario e por seu chefe imediato, neste caso, 0

Comandante do DTCEA-GI, o administrador deverd realizar seu cadastro no AD. A
Figura 16 mostra a janela para cadastro de usuario. Durante o cadastro do usuério,
deve-se digitar a senha inicial padréo e marcar a op¢do que obrigue o0 usuario a trocar
de senha no préximo logon.

Apos o cadastro inicial o administrador deve completar o cadastro nas
propriedades do usuario, Figura 17. Inserindo informacdes pessoais, grupos do AD a
qual participa, de forma a atender as politicas do servidor de dados e de acesso a

internet.
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Jairo Mageste Pimentel Neto Properties ﬂ E |
tdember Of I Dial-in I Environment I Sessions I
Remate contral | Terminal Services Profile I COr+ I

General I Address  Account | Frofile I Telephones I Organization

Uzer logon name:

I I (@dkcea-gi.intrasr j
Ilzer logon name [pre-windows 2000]:
[DTCEAGL-ADY fi

Logon Hours. .. LogOnTa.. |

[T Accountis locked out

Account options:

[~ User must change password at nest logon ﬂ
[ Uszer cannot change password

[~ Pazsword never expires

[ Store pazzword Lising reversible enciyption j
— Account expires

& Mever

" End of: I terca-feira |, 16 de zetembro de 2014 j

Ok I Cancel | Apply |

Figura 17 - Active Directory - Propriedades do Usuario
Na janela de propriedades do usuario, ha a configuracéo de trés requisitos da

politica de seguranca: horadrio de utilizacdo, definido em Logon Hours...,
Computadores permitidos, definido em Logon on to... e Validade do Cadastro, definido

em Account expires.

2.6.Cendrio para teste e validagdo:
Durante a configuracdo do Active Directory, é necessario verificar se as

regras que estdo sendo implementadas no dominio estdo sendo propagadas para seus
objetos, principalmente computadores e usuarios, e se a regra realmente possui 0
resultado desejado.

Para isto, faz-se necesséario ter ativos a disposi¢do da subsecdo de Tecnologia
da Informagdo, como computadores, a fim de realizar os testes em sistemas
operacionais Microsoft Windows XP. Porém néo ha disponibilidade de computadores

no DTCEA-GI, muito pelo contrario, hd demanda por computadores.
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Visando minimizar os impactos durante os testes do AD, os testes em

Windows XP foram realizados sobre maquinas virtuais no VirtualBox, uma vez que a

licenca do Windows XP permite a instalacdo em qualquer computador.

O VirtualBox é um Hypervisor, uma ferramenta da Oracle para

gerenciamento de Maquinas Virtuais (Monitor de Maquina Virtual) sobre um sistema

operacional hospedeiro. Na Figura 18 vemos sua janela principal.

B
Arquivo (F)  Maquina

Ajuda (H)

@ % =

Move Configuracies Iniciar (T) Descartar

)+ Teste1
iﬁ @Desligada
5| winserver2003
ﬁ@ (@) Desligada
S winxp
ﬂ (@) Desligada

I

H WinXp Financ...

[[] Pausada
(3 Nova RACAM
- @ Desligada

H-" TesteCentral
Salva

(5m...)

Oracle VM VirtualBox Gerenciador = B

{=3 Detalhes | (@ Snapshots
[E Geral &

Mome: Linux Kali
Sisterna Operacional:  Linux 2.6 [ 3.x (64 bit)

m Sistema

Meméria Principal: 1024 MB

Ordem de Boot: CD/OVD, Disco Rigido
Aceleracdo: WT-x/AMD-V, Paginacio Aninhada
Tela

Memédria de Video: 12 MB

Servidor de Desktop Remoto;  Desabilitado
Captura de Video: Desabilitado

@ Armazenamento

Controladora: SATA

Porta SATA 0: Linux Kali,vdi (Mormal, 10,00 GB)

Porta SATA 1: (CD/OVD) VBoxGuestAdditions.iso (61,55 ME)
{2 Audio
Desabilitado
@ Rede

Adaptador 1:  Intel PRO/1000 MT Desktop (Placa em modo Bridge, Qualcomm Atheros
AR2002WE-1NG Wireless Network Adapter)

¥ uss "

Figura 18 — VirtualBox Tela principal

Outra vantagem do VirtualBox, é a criacdo de snapshot, como na Figura 19,

que cria um backup da instancia daquele momento da maquina virtual, que permite no

futuro, caso seja necessario, retornar o sistema para sua exata configuragdo no

momento do snapshot.
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EZ  Criar Snapshot de Maquina Virtual ~ ?
“.""‘ Mome do Snapshot
ﬁ Snapshot 2

Descricdo do Snapshot
Teste GPO instalacdo LibreOffice

Cancelar Ajuda (H)

Figura 19 — VirtualBox Criando Snapshot

Esta funcionalidade é muito Gtil quando para fazer teste que implicam em

grandes alteracdes do sistema operacional, como alteracdes em registros, instalagdes

de atualizacBGes criticas, instalacbes de aplicativos para testes, entre outras

modificacdes.

2.7.Migragdo
Para a migracao entre os dois servidores foi definido a criagdo de um novo

dominio, permitindo sua configuracdo e teste sem comprometer o funcionamento do

dominio antigo. A migracdo foi dividida em passos de forma a controlar melhor o

processo e ndo comprometer o funcionamento da rede e computadores do DTCEA-GI

Instalacdo do Windows Server 2003 R2;
Configuracao do DNS;

Configuracdo do Active Directory;

Criar Unidades Organizacionais

Criar Grupos de Usuarios;

Cadastrar Usuarios de Teste;

Preparar cenario de Teste;

Configuracdes de GPOs de Politicas de Seguranca;
Testes de GPOs;

Instalacdo do WSUS no Windows Server 2003;
Configuracdo de GPOs para atualizacdo com o WSUS;
Teste do WSUS;

Criar Pastas Compartilhada e definir suas permissoes;



Cadastro de Usuarios mediante a termos de responsabilidade;
BackUp dos dados do servidor Windows Server 2000;
Copiar dos Dados para o servidor Windows Server 2003;
Formatar e ingressar Computadores no novo Dominio;
Configuracdo do DHCP;

Desligar servidor Windows Server 2000.

35

A configuracdo do DNS foi feita seguindo tutorial do CCA-BR, Anexo B,
com apoio do CINDACTA-I.
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3. RESULTADOS

3.1.Levantamento de Requisitos
O resultado da analise de politicas de seguranca € o levantamento de

requisitos de seguranca para 0s meios computacionais do DTCEA-GI, Anexo C.

Este documento orientou de forma clara a criagdo as regras para a
configuracdo do Active Directory, mostrando de forma objetiva quais as politicas
implantar.

Com base nos Requisitos Funcionais e Requisitos Ndo Funcionais pode-se
ser objetivo nas definicdes das diretrizes de cada GPO, critérios para cadastro de
usuario, relacionamentos entre unidades organizacionais, grupos, USUArios,
computadores e GPOs.

Foram levantados quatorze requisitos, sendo doze funcionais e dois nao
funcionais. Eles buscam melhorar a seguranca na utilizag&o dos recursos de tecnologia

da Informagao e facilitar a administragdo de toda a rede.

3.2.Configuracdo do Active Directory
Para atender o Levantamento de Requisitos deve-se configurar o Active

Diretory, sendo a ferramenta Active Directory Users and Computers responsavel por
grande parte destas configuragdes. A Figura 20 mostra a tela do Active Directory Users
and Computers, A direita esta a arvore do dominio com suas unidades organizacionais,
e a esquerda seu Contetido, Unidade Organizacionais, Grupos, Computadores, Pastas

Compartilhadas e Usuarios.



-.‘:-; Active Directory Users and Computers

< File

Action  View

Window  Help
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«= aE R FaR | ©E

2B van

‘[ 7] Saved Queries

Active Directory Users and Compuber 50y (e300 0 ClE =i

E@ dtcea-gi.intraer Mame Type S Description |
(2] Builtin Cu:umputau:lu:ures COrganizational ...
_____ [:l Computers Grupu:us Organizational ...
@ Domain Contrallers @Usuarios Organizational ...

@EUsuariDs Especiais  Organizational ...

=1-{&] DTCEA-GI
@ Camputadares
@ arupos

@ Usuarios

N 2
| | |
Figura 20 - Active Directory Visao geral
Primeiro passo ap6s inicializar o AD ¢é configurar as Unidades

Organizacionais, pois, as GPOs sdo aplicadas a elas. Neste caso, a fim de fazer uma
separacao logica por tipos de objetos, foi criado as seguintes unidades organizacionais:
Computadores, Grupos, Usuérios e Usuarios Especiais, este Ultimo para receber
Usuarios com privilégios diferenciados, como administradores. Visto na Figura 20. A
unidade organizacional Computadores, possui duas unidades, Teste e Operacional,
para a separacdo de grupos no WSUS.

Em sequéncia, criar os Grupos. A Figura 21 mostra a configuracdo dos
grupos no DTCEA-GI.

Os Grupos sdo divididos em trés categorias, um grupo que separa 0S USUArios
por sua hierarquia no meio militar (H_Grupo), quanto ao local de trabalho, secdo e/ou
subsecéo (S_Grupo) e por fim quanto a alguma funcionalidade especifica (F_Grupo),

COMO grupo que possui acesso a internet e administradores do DTCEA-GI.
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-f_; Active Directory Users and Computers
@ File  Action View Window Help |;|i|i|
s a@E e XEFRR| 2E Q8BTS D
@ Active Directory Users and Computer Fe TS e o) Fs
D Saved QL.IEHES Mame 7/ Tvpe Descripkion |
E--@ dhcea-giintrasy - - . — -
-2 Builtin F_Admin Security Group - Glo...  Usuarios Administrativos
D Computers mF_Internet Security Group - Glo.,.  Usuarios com Acesso a Int..,
@ Domain Cantrallers mH_Cabns Security Group - Glo..,  Cabos
E@ DTCERA-GI mH_Civis Security Group - Glo.,,  Funcionarios Civis & da Re...
@ Computadores !ﬁH_OFiciais Security Group - Glo...  Oficiais
@ Erupos !ﬁH_Sargentos Security Group - Glo...  Sargentos
@ Usuarios mH_Soldados Security Group - Glo...  Soldados
@ Usuarios Especiais mH_SubOFiciais Security Group - Glo.,,  Sub Oficiais
([ ForeignsecurityPrincipals !ﬁS_CIF‘A Security Group - Glo.,,  SubsecSo Comissdo Inker. ..
B0 Users ﬂ:S_Comando Security @roup - Glo,,. Segdo de Comando
mS_ConInt Security Group - Glo...  Subse;do Controle Interno
mS_CSSP Security Group - Glo...  Subsegdo do Centro Socia...
mS_GISA Security @roup - Glo,,,  Segdo Administrativa
mS_GISAI Security @roup - Glo,,,  Subsecdo de Pessoal
mS_GISPE Security @roup - Glo,,,  Subsecdo Seguranca
mS_GISAS Security Group - Glo.,.  Subsegdo Servigos Gerais
mS_GISM Security Group - Glo...  Subsegdo Transporte
mS_GISAS Security Group - Glo.,.  Subse¢do de Apoio
!ﬁS_GIST Security Group - Glo...  Secdo Técnica
!ﬁS_GISTl Security Group - Glo...  Subsecdo de Telecominica. ..
!ﬁS_GIST2 Security Group - Glo...  Subsecdo de Radiodeterm...
!EES_GISTS Security Group - Glo...  Subse;do de Eletrica
!ﬁS_GISH Security Group - Glo...  Subsegdo de Suprimenta ...
ﬂ:S_GISTS Security Group - Glo...  Subsecdo Almoxarifado
i | I _'I mS_GISTS Security Group - Glo...  Subsegdo Tecnologiada ...
| | |

Figura 21 - Active Directory unidade organizacional de Grupos
A principal funcdo dos grupos de setoriais e hierarquicos é definir as

promissoes de acesso no Servidor de Dados.
Ap0s a criacdo dos grupos, criar 0s usuarios para realizar os testes das GPOs.
A excec¢do sdo os usuarios administrativos, que foram criados imediatamente apds a
configuracdo do AD, atendendo as técnicas de boas praticas que ndo recomenda 0 uso
da conta de administrador.
Basicamente ha dois cenarios de testes, o primeiro de regras que se aplicam
a todos os usuarios, como politicas de senhas, e 0 segundo, regra e acesso a internet.
Para atender a estes dois cenarios, foram criados dois usuarios:
e Usuariol: N&o possui grupo funcional;
e Usuario2: Possui acesso a internet.
Para os testes que se aplicam a todos os usuarios comuns, utiliza-se
alternadamente os dois usuarios, e o de acesso a internet, compara-se 0s dois usuarios.
Como mencionado no item 2.6, € criado o cenario de validagdo com o
VirtualBox e Microsoft Windows XP.
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3.2.1. Configurar GPOs
Com os computadores e usuérios de testes, configurasse as GPOs e as testas.

A configuracdo das GPOs, busca atender a analise de requisitos. Como boa pratica,
buscasse ndo utilizar as GPOs Defaut Domain Policy e Defaut Domain Controller
Policy, apenas atualizando itens definidos nestas politicas quando necessario. Nos
demais casos, criasse uma GPO para cada requisito.

Dos Requisitos Funcionais atendidos por GPO temos:
e Senha Forte (GPO: Defaut Domain Policy)

Este requisito ja é configurado automaticamente no Dominio, com 0s
seguintes valores:
e Computer Configuration
o Windows Settings
= Account Policies
e Password Policy
o Minimum password length:
7 Character
o Password must meet complexity
requirement:
Enabled
e Bloqgueio da Estacdo (GPO: UserBloqueioEstacao)

Esta GPO possui 0s seguintes valores:
e User Configuration:
o Administrative Templates:
= Control Panel:

e Display:

o Password protect the screen saver:
Enabled

o Screen Saver:
Enabled

o Screen Saver executable name:
None

o Screen Saver timeout:
300(segundos)

e Renovar Senha (GPO: CompSenhaAtualizar)

Esta GPO possui os seguintes valores:
e Computer Configuration
o Windows Settings
= Security Settings
e Account Policies
o Password Policy
=  Maximum Password Age:
90 days
= Minimum Password Age:
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1 day
e Bloqueio de Senha (GPO: CompSenhaAtualizar)

Esta GPO possui os seguintes valores:
e Computer Configuration
o Windows Settings
= Security Settings
e Account Policies
o Account Lockout Policy
= Account lockout duration:
30 minutes
= Account lockout threshold:
5 invalid logon attempts
= Reset lockout counter after:
30 minutes
e Restricdo de Midias (GPO: CompMidias)

Este requisito ndo possui uma politica nativa do AD, sendo configurada
alterando uma chave do registro, para alterar esta chave por GPO é
necessario adicionar um arquivo “.adm” que informa os pardmetros desta
chave a ser alterada. Este arquivo esta no Anexo D. A chave modificada é
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\usbstore]
""Start"=dword:00000004
O arquivo ush.adm deve ser adicionado ao Administrative Templates,
adicionando a nova politica.
e Computer Configuration
o Administrative Templates
= USB Management
e USB Storage Service:
StartUp Type: Disabled
e Configuracéo de Uso da Internet (GPO: UserProxy)

Esta GPO possui 0s seguintes valores:
e User configuration
o Windows Settings
= Internet Explorer Maintenance
e Connection
o Proxy Settings:
Valores Reservados
e Restricdo de Uso da Internet (GPO: UserProxyBloqueio)

Esta GPO possui os seguintes valores:
e User Configuration
o Administrative Templates
=  Windows Components
e Internet Explorer
o Internet Control Panel
= Disable the Connections page:
Enabled
e Restri¢do de Configuragoes (GPO: UserControlPanelBloqueio)
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Esta GPO possui 0s seguintes valores:
e User Configuration
o Administrative Templates
= Control Panel
e Prohibit access to the Control Panel
Enabled

Dos Requisitos N&o Funcionais atendidos por GPO temos:
e Papel de Parede (GPO: UserPapeldeParede)

Esta GPO possui os seguintes valores:
e User Configuration
o Administrative Templates
= Desktop
e Active Desktop
o Active Desktop Wallpaper
Enabled
/Iservidor/compartilhada/papel.jpg
Center

3.2.2. Configurar GPOs WSUS
Para os computadores utilizarem o WSUS, também séo necessarias GPOs

com as politicas informando como irdo realizar as atualiza¢des e que grupo do WSUS
pertencem.
e Configuracdes Gerais WSUS (GPO: CompWSUS)

Esta GPO possui os seguintes valores:
e Computer Configuration
o Administrative Templates
= Windows Components
e Windows Update
o Configure Automatic Update:
Enabled
4 (Auto download and schedule...)
0 (Every day)
11:00
o Specify intranet Microsoft update
server location:
Enabled

http://servidor

http://servidor
o Enable cliente-side targeting:

disabled
o Reshedule Automatic Updates
scheduled installations:
Enabled
1 (minuto)


http://servidor/
http://servidor/
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o No auto-restart with logged on users
for scheduled automatic update
installations:

Enabled

o Automatic Updates detection
frequency Properties:
Enabled
15 (horas)

o Allow Automatic Updates immediate
installation Properties:
Enabled

o Delay Restart for  scheduled
installations Properties:
Disabled

o Re-prompt for restart with scheduled
installations Properties:
Enabled
30 (minutos)

o Enable recommended updates via
Automatic Updates Properties:
Enabled

e Grupo Operacional (GPO: CompWSUSGrupoOperacional)

Esta GPO possui os seguintes valores:
e Computer Configuration
o Administrative Templates
= Windows Components
e Windows Update
o Enable cliente-side targeting:

Enabled
Operacional
e Grupo Teste (GPO: CompWSUSGrupoOperacional)

Esta GPO possui 0s seguintes valores:
e Computer Configuration
o Administrative Templates
=  Windows Components
e Windows Update
o Enable cliente-side targeting:

Enabled
Teste

3.2.3. Relacionar GPOs a Unidades Organizacionais
Apos configurar cada GPO, deve-se atribui-las as unidades organizacionais

gue possuem o0s objetos controlados por esta politica. A Figura 22 mostra a

configuracdo das unidades organizacionais e suas GPOs.
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QE File Action  Yiew ‘Window  Help | o =0 |
= | Bnm B @
=4 Forest: diceargiintraer =l Group Policy Objects in dtcea-gi.intraer

E@ Domains

E@ dtcea-gi.intraer E I Delegationl
15,_%‘ Defaulk Domain Policy Mame = Wodified
: (& Domain Controllers CompFin ——— ;
=& DTCEA-GI Comphidias Enable 2/8/201417:53..  Domain
=& mp“tad?res CompS erhatuslizar Ensbled 30/7/2014 163, Demain
2 EEEEEE:‘I”“&" CompSerhaBlaqueio Enabled 16/6/2014 201 Domain
%’- CompSerhattuslizar CompwSUS Enabled 17/8/201410:1... Daomain
:q'~ CompSenhaBloqueio CompWSUSGruponeracional Enabled 17/8/2014 094, Domain
§~ CompisLs CompWwSUSGuupoTeste Enabled 17/8/2014 024, Domain
B3 Operacional Default Diomain Controllers Policy  Enabled 1/8/2014 10:13... Damain
l(i(’ CompW/SUSErpaper acion: Default Dramnain Policy Enabled STA2MA63. Domain
E@ Teste UserBlogueiok stacao Enabled 214772014154, Domain
g CompiWSUSErupoTeste UsgerContralPanelBlogueio Enabled 16/8/2014 222 Daomain
--[&3] Grupos UserPapeldeParede Enabled 16/8/2014 234, Daomain
=-{&3] Usuarios UsgerPromy Enabled 17/8/2014 092, Domain
45 UserBlogueioEstacao UseiProsyBlogueio Enabled 16/8/2014220..  Domain
5 UserControlPanelBlogusio
&V UserPapeldeParede
G UserProxy
,5‘3' UserProxyBlogueio b
=& Usuarios Especiais
]5 UserProxy
[]--% Group Policy Objects
.-

[E AWM Filkers hd 1 | _’I
4 | »

| |14 Group Policy object{s) |

Figura 22 - Group Poliy Management mostra as Unidades Organizacionais e sua GPOs

3.2.4. Servidor de Dados
Dentre os requisitos definidos, estd a Integridade e Confidencialidade dos

Dados, para isto, deve-se utilizar um servidor de dados. Para a configuragdo béasica de
um servidor de dados, devemos criar no Gerenciador de Documentos Windows

Explorer as pastas, a Figura 23 mostra o Gerenciador de Documentos e suas pastas.

e mEH
File Edit View Favorites Tools Help | .’,'
(JBack -~ ) - ¥ | ' Search | * Folders | & X 6 | -
Address Iw Ed j &
Folders X || MName = I Size: | Tvpe | Dake Modified I Attribukes I
(@ Deskiop [y File Folder 17/8}2014 12:10
D My Documents (G Comando Filz Folder 17/8/2014 12:09
= J My Computer {E Comunicacan Social File Folder 17/8/2014 12:09
5 314 Floppy (A1) (@2 Controle Interno File Falder 17/alz014 12:09
e System (C2) Cacsse File Folder 17/5/2014 12:10
“a Dados (D) )EISAL - Pessoal File Folder 17/8/2014 12:10
“e Servidor de Dados (E1) ICUGISAL - Telecomunicacao File Folder 17/alz014 12:10
24 DVD Drive (F:) [LJGISAZ - Sequranca Filz Folder 17/8/2014 12:10
B, Control Panel [IGISAS - Serveos Gerais File Folder 17/8/2014 12:10
z D on RCMS \UGISA4 - Transporte File Folder 17/alz014 12:10
&ty Network Places CIGISAS - Apoia File Folder 17/5/2014 12:10
\ﬂ Recycls Bin \Z1GEISA - Administracan File Folder 17/8/2014 12:10
) Imagens WsUs [-pEI5T2 - Radiodeterminiacac File Falder 17/8/2014 12:10
[JGISTS - Eletrica File Folder 17/8/2014 12:10
\1EIST4 - Suptimento File Folder 17/8/2014 12:10
ICIGISTS - Almoxarifado File Folder 17/8/2014 12:10
ILJGISTE - TI File Folder 17/8/2014 12:10
\CUGIST - Tecnica File Falder 17/alz014 12:10

Figura 23 - Windows Explorer Gerenciador de Documentos - Pastas compartilhadas
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Em seguida, configurar seu compartilhamento, nas propriedades da pasta,
conforme mostra a Figura 24.

CIPA Properties ﬂ

General  Sharing | Securit_l,ll ‘wieb Sharing I Customizel
[ *fou zan share this folder with other users on vour
t_,g network. To enable sharing for this folder, click Share this
folder.

—i¥ e

" Do not share thiz folder

Share name: ICIF'A j
Comment; ICDmissEo Intema de Prevencdo de Acidentes
Iser linit: & Mawirum allowed

" Allow this number of users:

I il
To zet permissions for uzers who access thiz Permissions |

folder over the nebwork, click Permissions.

To configure settings for offine access, click Caching |
Caching.
Mew Share |

‘windows Firewall iz configured to allaw this folder ta be shared
with other computers on the network,

Yigw pour Windows Firewall settings

Ok I Cancel | Appl |

Figura 24 - Windows Explorer Propriedades de pasta - Aba de compartilhamento
Por ultimo, deve-se definir 0s grupos ou usuarios que possuem acesso a pasta,

e qual o tipo de acesso. A Figura 25 mostra 0s grupos ou usuarios relacionados a pasta,
e as permissOes do objeto selecionado.

Permissions for CIPA

Share Permissions I

Group or Liger names:

F_Admin [DTCEAGI-

JF_Admin)
ﬂi S_CIPA [DTCEAGI-ADNS_CIPA)
ﬁ 5_Comando [DTCEAGIADYS_Comanda)

Add... I Bemave I

Permizsions for F_Admin Allaw Dy
Full Cantral a
Chahge a
Fiead a

0K I Cancel I Lpply I

Figura 25 - Windows Explorer Permissdes de Compartilhamento
Assim, somente terdo acesso a determinada pasta 0 Usuario que estiver em

um dos grupos com permissdo, como o nivel de permissao estabelecido. Garantindo

gue somente tenha acesso aos dados o usuario devidamente autorizado.
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3.3.Testes de GPOs e Atualizagcdo por WSUS
Os resultados dos testes de GPOs realizados no Microsoft Windows XP como

sistema operacional convidado no VirtualBox, apresentou bons resultados, verificando
que as GPOs foram replicadas com sucesso, e funcionaram corretamente.

Foram verificadas de duas formas, através do terminal de comando do
Windows, através do comando GPRESULT, que lista as informacdes de GPOs do
computador e usuério logado, a segunda, atraves de testes praticos com o sistema
operacional.

A Figura 26 e a Figura 27 mostram o resultado do comando GPRESULT para

dois usuérios distintos em um mesmo computador.

¢+ Prompt de comando
Default-First-Site—Name

C:=\Documents and Settings“magesteadmin
iConectado por meio de um link lento?: Mo

CONFIGURACSES DO COMPUTADOR

CN=GIST6-T2,0U=Teste,OU=Computadores . OU=DICEA—GI .DC=dtcea—gi.DC=intraer
0ltima vez em gue a diretiva de grupo foi aplicada: 17-8-2014 at 23:54:83
A diretiva de grupo foi aplicada de: GISERUERMS 2083 .dtcea—gi. intraer
Limite de vinculo lento de diretiva de grupo: L@8 kbhps

Objetos de diretiva de grupo
aplicados

CompWSUEGrupoTeste
ComplWSUS

CompMidias
CompFirefoxInstall
CompSenhafAtualizar
Default Domain Policy

0z GP0s a seguir nd3o foram aplicados porgue foram filtrados

Diretivas de grupo locais
Filtragem: MNido aplicado <(vazio>

0 computador faz parte dos seguintes grupos de seguranca:

Usuarios
REDE

Usudrios autenticados
GIST6-T2S
Domain Computers

ICONFIGURACHES DO USUARIO

iro Mageste Pimentel Meto.OU=Usuarios Especiais.OU=DICEA-GI.DC=dtcea—gi]
-DC=intraer
0ltima vez em gue a diretiva de grupo foi aplicada: 18-8-2014 at B@:24:683
A diretiva de grupo foi aplicada de: GISERUERMS 2883 .dtcea—ygi. intraer
Limite de vinculo lento de diretiva de grupo: 588 kbps

Obhjetos de diretiva de grupo
aplicados

UzerProxy
Default Domain Policy

0z GP0s a seguir ndo foram aplicados porgque foram filtrados

Diretivas de grupo locais
Filtragem: MNio aplicado (vaziol

0 usuario faz parte dos seguintes grupos de seguranca:

Domain

Todos

Usuarios

fidministradores

REHOTE INTERACTIVE LOGON
INTERATIVO

Usuarios autenticados
LOCAL

F_Admin

Domain Admins

Figura 26 - Teste de GPOs - gpresult de um usuario
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Com este comando é possivel analisar as GPOs aplicadas, tanto das

configuracBes do computador, como as configuracdes de usuario. Informa ainda GPOs

atribuidas e nao aplicadas, especificando o motivo, por exemplo, GPO vazia no escopo

de computador ou usuario.

e C:AWINDOWS\system32\cmd. exe

Conectado por meio de um link lento?: Hao

CONFIGURACHES DO COMPUTADOR

CH=GI&T6-T2.0U=Teste,OU=Computadores ., OU=DTCEA-GI .DC=dtcea—gi.DC=intraer
Oltima vez em gue a diretiva de grupo foi aplicada: 18-8-2014 at 88:38:13
A diretiva qg grupo foi aplicada de: GISERUVERMS2883 .dtcea—gi. intraer

Limite de vinculo lento de diretiva de grupo: 588 kbps

Objetos de diretiva de grupo
aplicados

CompUSUSGrupoTeste
CompUSUS

CompMidias
CompFirefoxInstall
CompSenhafitualizar
Default Domain Policy

0z GP0Os a seguir ndo foram aplicados porque foram filtrados

Diretivas de grupo locais
Filtragem: Mado aplicado <vaziol

0 computador faz parte dos seguintes grupos de seguranga:

Usuarios

Usuarios autenticados
GISTH-T25
Domain Computers

CONFIGURAGHES DO USUARIO

CN=uszuwario 1..0U=Usuario=s.0U=DTCEA-GI.DC=dtcea—-gi.DC=intraer

0ltima vez em gque a diretiva de grupo foi aplicada: 18-8./2014 at @8:38:13
A diretiva de grupo foi aplicada de: GISERUVERMS2P83 .dtcea—gi.intraer

Limite de vinculo lento de diretiva de grupo: 588 kbps

Ohjetos de diretiva de grupo
aplicados

logueioEstacao
UzerControlPanelBlogueio
UzerPape ldeParede
UserProxy
UserProxyBlogqueio
Default Domain Policy

0z GPOz a seguir ndo foram aplicados porqgue foram filtrados

Diretivas de grupo locais
Filtragem: MNao aplicado <vazio>

0 usuario faz parte dos seguintes grupos de seguranca:

Domain Users

Todos

Usudrios

INTERATIVO

Usudrios autenticados
LOCAL

F_Internet

Figura 27 — Teste de GPOs - gpresult de um usuario de Teste

Facilita a analise das GPOs no cliente antes de verificar por testes praticos,

pois, as GPOs s0 terdo resultado caso estejam relacionadas no GPRESULT.

O GPRESULT ainda informa os grupos de seguranca a qual o computador e

usuario participam.

Ap0s confirmada a replicacdo da GPO pelo terminal de comandos, verifica-

se o funcionamento real da GPO. Utilizando o cenario de teste, logando com o usuario

de teste no Windows XP no VirtualBox.
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Maquina Visualizar D da -
)

2]

Mozilla Firefox

Restricoes

Operacdo cancelada devido a restrigdes existentes no computador, Contate o
administrador do sistema.

 2)
Lixeira
s Iniciar "3, 23140
OO | @ rontcontol
Figura 28 - Teste de GPO - Bloqueio de configuragdes e Papel de Parede
Na Figura 28 mostra a aplicacéo de duas GPOs, a UserControlPanelBloqueio

que bloqueia 0 acesso do usuério a itens de configuragdo do sistema, confirmado a
aplicacdo da GPO pela caixa de didlogo de restricdo exibida. A segunda é a
UserPapeldeParede, que define o Papel de Parede da Area de Trabalho do usuério.
Outra GPO importante para a seguranca, € a UserBloqueioEstacao, Figura
29, exigindo que o usuario digite novamente sua senha, ap0s cinco minutos de

inatividade do computador.

Computador blogueado

I"ﬂlr_ms.nl:lft'

Windows

’ .. Professional

Este computador esta em uso e foi blogueado,

A estacdo de trabalho s pode ser desblogueada por
DTCEAGI-ADUsUariol (usuario 1.) ou par urm administradar,

Pressione Ctrl-Alt-Del para desbloquear este computadar,

Figura 29 - Teste de GP - Bloqueio da estacdo
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Observa-se que a GPO de configuragdo do WSUS consta no gpresult, Figura
26, em seguida verifica-se as configuracdes de atualizacdo do Windows correspondem
as configuradas na GPO CompWSUS. A Figura 30 mostra a janela de Atualizagdes
Automaéticas do cliente, que foi configurada de acordo com a GPO, e nao é possivel

editar.

Atualizacoes Automdticas

Atualizacfes Automaticas

Ajude a proteger o seu PC

O windows pode verificar regularmente e instalar novas atualizagdes
importantes, (Akivar as Atualizacdes Automaticas poderd atualizar
auktomaticamente o softbware do Windows Update antes de outras
atualizacfes.)

Como Funcionam as Atualizacdes Aukomaticass

Baixar & inskalar aukomaticamente atualizacties recomendadas
para o meu computador;

Se wocé ndo instalar atualizacdes regularmente, seu
computadar Ficara mais wulnerdyvel,

Instalar atualizacdes do site do Windows Lpdate,

[ Ok ][ Cancelar ]

Figura 30 - WSUS - Configuracgdo automética do Cliente
Para verificar o funcionamento do WSUS, autorizado apenas uma

atualizacdo para o computador de teste, apds aprovada, o download para repositério
do WSUS acontece quando € feita sua sincronizacdo com o Windows Update. Em
seguida, em momento propicio, 0o Computador realizara o download, e apenas realizara
a instalagdo no horario agendado pela GPO. Estes passos foram verificados com
sucesso.

Em seguida realiza-se a autorizacdo de todas as atualizagdes necesséarias do
computador. A Figura 31 mostra o relatério gerado pelo WSUS referente a um dos

sistemas operacionais de teste, informando ndo haver atualizagcdes pendentes, e das
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atualizacdes sincronizadas, 5330 atualizacdes estdo instaladas ou ndo se aplicam a este

computador.
£¥computers Report for GISERYERMS2003 H=] E3
Tasks Report Yiew Report Options  Run Repart
i 1 of 99 b M | O | S E R | 100w - .
Computer Detailed Status Report Py
p p & Windows Server
Upadate senaces U

[ H gisth-t1_dtcea-giintraer

Operating System Windows P Profeszional
Service Pack: 3

Language: pt-BR

IP &ddress: 10.230.24.22

Last Status Reported: 8/18/2014 12:06 Ak

I 7 || Status Summary for gisté-+{1.diceagiintraer
.

M 0 updates failed to instal
[7] 0 updates have not been installed
B 5330 updates have been installed or are ot applicable

[ 0 updates have unknown status

Figura 31 - WSUS - Relatdrio de Computador Atualizado
Em alguns casos, pode ser necessario reiniciar o computador para que

determinada atualizagdo seja instalada. Neste caso € necesséria a intervengdo do
usuario. A Figura 32 mostra esta solicitacdo. No caso do DTCEA-GI, optou-se por ndo

reiniciar o computador automaticamente.

Desligar o Windows

Copyright € 1985-2001
Carporation

@ O que vocé deseja Fazer com o computador?

In::talar' abualizagdes e desligar

@ Encerra sua sessdo, inskala as atualizacdes e desliga
0 Windows,

I o4 H Cancelar H Ajuda ]

Figura 32 - WSUS - Solicitagdo de instalacdo com desligamento do Windows XP
Os resultados de todos os testes foram satisfatorios. Mostraram que as GPOs

funcionaram, assim como o WSUS com seu repositorio.
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4. DIFICULDADES ENCONTRADAS

SUPORTE TECNICO: Devido a falta de m&o de obra qualificada, uma vez
que esta é selecionada por recrutamento de jovens de 18 anos residentes na cidade de
Chapada dos Guimardes-MT, a subsecdo de Tecnologia da Informacdo possui um
contingente muito limitado para realizar as melhorias da rede e manter seu
funcionamento durante o processo, recaindo a tarefa de suporte técnico ao Soldado
subordinado a esta subsecdo. Como agravante este soldado concorre a escala de
servico de guarda de 24h, ficando indisponivel cerca de 40% de seu tempo de trabalho.

Ha uma perspectiva de melhora da qualidade técnica dos soldados recrutados,
uma vez que a Escola Estadual Coronel Rafael de Siqueira, Unidade de Ensino da
cidade de Chapada dos Guimardes, passou a oferecer o curso de Técnico em
Informatica para seus alunos. O oferecimento deste curso possibilita que a Forca Aérea
Brasileira, no momento de selecdo de recrutas, tenha a opcao de selecionar jovens
formados ou em formacao no referido curso.

USO DE SOFTWARES DEFASADOS: o sistema operacional da maioria
dos computadores deste Destacamento é o Windows Xp Professional, que teve o fim
do suporte em 08 de abril de 2014 (Microsoft Corporation, 2014)

O Windows Server 2003 ainda possui suporte da Microsoft, suporte
estendido, mas este tem data prevista para acabar em 14 de julho de 2015 (Microsoft
Corporation, 2014).

FALTA DE CULTURA DE SEGURANCA DIGITAL: é comum observar
usuarios compartilhando senhas, até mesmo contas de usuarios que ndo trabalham no

DTCEA-GI. Utilizacao de senhas curtas, senhas repetidas e de baixa complexidade.



o1

5. CONCLUSOES

Verificou-se que o Servidor Dell PowerEdge 2950 atende aos requisitos do
Windows Server 2003, por consequéncia ao Active Directory e ao WSUS instalado
separadamente. Ainda possui recurso para outros servicos.

Realizado o Levantamento de requisitos referente as politicas de seguranca,
baseado em entrevistas ndo estruturadas, observagdes de usuarios e regulamentos do
Comando da Aerondutica.

Implementado o controlador de Dominio, sendo suas GPOs dirigidas pela
analise de requisitos. Tornando mais objetiva as configuracdes, agilizando o processo
e 0 documentando. Assim como o0 WSUS, para gerenciar as atualizagcBes automaticas
da Microsoft.

Validou-se todas as configuracfes propostas, mostrando um ganho de tempo
e de recursos, principalmente seguranca da rede. Observou-se ainda que o WSUS é
uma ferramenta de grande importancia, pois reduz de forma consideravel a utilizagdo
da internet, uma vez que baixa somente uma vez o pacote de atualizacdo para o
repositorio WSUS. Representa também um ganho de tempo para os administradores
na hora de formatar computadores da rede, pois fard o download direto do servidor.

Ampliar o escopo da politica de seguranca que foi voltada para imposicGes
ao usuario final e para medidas de orientacédo e educacao.

Politicas para melhorar a qualificacdo e controle dos profissionais que atuam
na area de Tecnologia da informacdo, principalmente por eles ndo serem originalmente

desta area.
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Anexo E - Norma de Controle de Acesso Lagico das Redes de Telecomunicacoes
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1 0BJETIVO

Estabelecer diretrizes para implementacio de controles de acesso logico para as
redes de telecommumicacdes gerenciadas pelo DECEA em conformidade com a ROCA 20-7

“Fegulamento do Departamento de Controle do Espago Aéreo™
2 APLICACAO

Esta Nomma de Seguranga da Informacdo € de aplicagio no Departamento de
Controle do Espago Aéreo e suas Organizagtes Militares subordinadas.

3 DEFINICOES

Os conceitos e definigdes estio listados na MCA 7-1 “Glossino de Seguranca
da Informacio do DECEA™.

Para efeito desta Nomma de Seguranca da Informagio, entende-se por:
3.1 CONTROLE DE ACESSO LOGICO

Conjunto de procedimentos, recursos e meios utilizados com a finalidade de
conceder ou bloguear o acesso as iInformagdes.

3.2 REDE DE TELECOMUNICACOES

Uma rede de telecommmicagdes pode ser composta de vanmas sub-redes,
dependendo do tipo de servigo que € provido ao usudno final. As redes de telecomumicaces
estio sendo aperfeigoadas para suportar a transmissdo de informacbes com a introducio de
novas tecnologias, tanto do lado dos equipamentos da rede (elementos de rede) quanto dos
meios de transmissdo (redes de transporte) e dos sistemas de operagio para gerenciamento de
Eedes de Telecomumicagies.
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33 USUARIO

Smﬁddmmiﬁh:mmﬂprﬂmdm:hmwmfmdorduDECEﬁedu
suas Organizacdes Militares subordinadas que obteve autonzagio do responsavel pela area
interessada para acesso aos ativos de Informacio, formalizada por meio da assimatura do
Termo de Responsabilidade.

3.4 QUEBRA DE SEGURANCA DA INFORMACAO

Aglo on omissdo, mtencional ou acidental que resulta no comprometimento da
seguranga da informacio.

3.5 TEEMO DE RESPONSARITIDADE

Termo assmade pelo usndane concordando em contnbwr com a
disponibilidade, a integnidade, a confidencialidade e autenticidade e a legalidade das
mformagdes que tiver acesso, bem como assunur responsabilidades decomentes de tal acesso.

4 BESPONSABRILIDADES

4.1 ASSICEA — ASSESSORIA DE SEGURANCA DE SISTEMAS DA INFORMACAO DO
CONTROLE DO ESPAED AEREO

Estabelecer as diretrizes de controle de acesso logico para as redes de
telecomumicagdes e fiscalizar o cumprimento dessas diretnizes.
5 _ - «

Implementar as diretrizes estabelecidas e conmmicar & ASSICEA os incidentes

de seguranga da mformacio quande da ocoméncia mediante ao nio cumprimento das
diretrizes de controle de acesso logico.

5 DIRETRIZES PARA IMPLANTACAO DAS REDES DE TELECOMUNICACOES

5.1 GESTAOQ DE ATIVOS

5.1.1 O DECEA e suas Organizacdes Militares subordinadas devem identificar e classificar os
respectives requisitos de seguranca da informacio dos ativos de informacio.

5.1.2 Os requisitos de seguranca da informacio dos atives de informacio devem ser definidos
por meio de critérios que atendam & disponibilidade, 3 integridade, 4 confidencialidade e &
autenticidade da informacio.

5.1.3 O mventino dos atives de informagio que compdem as redes de telecommumicagies deve
mchor todas as mformages necessarias que permmtam a recuperagiio de um ativo de
mformacio apos um incidente de seguranca da informacio grave on um desastre, nclhundo:
identificar o valor de cada ativo de informagdo, tipo de ativo, formatoe, determinar com clareza
e objetividade o conteido do ative de mformagdo, locahzagio, mformacdes sobre copias de
seguranca da mformacio, informagdes sobre licencas, a classificaciio da informacio deste
ativo e a importincia do ative de informacio para o negocio do DECEA.
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5.1.4 Na elaboragiio e admmmstragio do inventano de ativos de informacio deve-se identificar
o) responsivel(is) — proprietino(s) e custodiante(s) — de cada ative de informacio.

5.1.5 O mventino de atives de informacio deve ser completo, cobnndoe todos os ativos de
teleconmmicacées de valor, inchundo informacdes de recursos de rede, servigos e rede de
aplicagdes.

51.6 Oz requsitos de seguranca da informaclo dos afives de informagic devem ser
categorizados, no minimo, em cinco categorias de controle de seguranga da informacio: a)
tratamento da informacdo; b) controles de acesso fisico e légico; c) gestio de risco de
seguranca da informacio; d) tratamento e resposta a incidentes de seguranca da informacio; e
f) gestdo de continuidade dos negdcios nos aspectos relacionados a seguranca da informacio.

5.2 SEGUERANCA EM BECURSOS HUMANOS

5.2.1 Todo servidor militar ou civil, prestador de servigo ou formecedor do DECEA e de suas
organizacdes militares subordinadas, deve assimar o Termo de Fesponsabilidade para ser
liberado o acesso aos recursos da rede de telecoommicagdes. Este Termo deve ser elaborado
pela propria Organizacio Militar e armazenado de modo seguro.

52.2 0z direitos de acesso de todo servidor mulitar ou civil, prestador de servigo ou
fomecedor do DECEA as informacdes e aos recursos de processamento da informacio
devem ser retirados apds o encermramento de suas atividades, contratos ou acordos, ou devem
ser ajustados apds a mudanga destas atividades.

5.3 GERENCIAMENTO DAS OPERACOES E COMUNICACOES

5.3.1 As Organizagdes Militares subordinadas ac DECEA devem elaborar um procedimento
de seguranca da informacic para as athvidades de sistemas associados a recursos de
processamento e comunicacio das informacdes, tals como procedimentos de micializagio e
desligamento de computadores, geracio de copias de seguranca da informacio, manutencio
de equipamentos, tratamento de midias, seguranga e gestio do tratamento das
comespondéncias e das salas de computadores.

5.3.2 Deve-se adotar a Normma de Seguranca da Informacio de Gestio de Mudancas para
avaliacio do impacto das alteragbes no ambiente e para controlar os recurses de
processamento da informacio e sistemas.

5.3.3 Deve ser estabelecido um procedimento de seguranca da informacio referente a
administracio e execugio de fimgdes ou dreas de responsabilidade crificas para o negocio do
DECEA e suas organizacoes militares subordinadas mantendo a segregacio de fimgdes.

5.3.4 Oz recursos de desenvolvimento, teste e produgio devem ser separados para reduzir o
risco de acessos ou modificacdes ndo autorizadas aos sistemas operacionais.

5.3.5Devem ser implantados nas redes de telecomumnicagdes controles de seguranca da
informacio para prevenir, detectar e remover codigo malicioso e controlar codigos moveis.
53.6 Um sistema centralizado para geréncia de soffware de antivius das redes de
telecomunicagdes deve ser implantado.

56
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5.3.7 Deve-se adotar a Nomma de Seguranca da Informagio de Copias de Sepuranca para
todos o3 sistemas criticos das redes de teleconmmicacdes.

53.80s atvos de informacio presentes nas redes de teleconmmicagies devem ser
monitorados e os eventos de seguranca da informacio devem ser registrados conforme
onentacdo da ASSICEA.

5390 monitoramento das redes de telecommmicagbes deve ser utilizade para checar a
eficacia dos controles de seguranca da informacio adotados e para venificar a conformidade
com esta Norma de seguranga da informacio de controle de acesso logico das redes de
telecommicacdes. Além disso, um sistema de comfrole, monitoracio e restricio de acesso ao
conteido da internet deve ser implementado nas redes de telecomunicagtes.

5.3.10 As conexdes da rede com outras redes externas, principalmente a Internet, devem ser
protegidas por controles de seguranca da informacio especificados pela ASSICEA.

5.3.11 Um sistema de prevencio de imfrusos (IPS) e um sistema de deteccio de mtrusos (IDS)
deve ser implementado nas redes de telecomunicagdes.

5.3.11 Uma solugio de comelagio de eventos de seguranca da informacio e um servidor de
logs dedicado (Log Server) devem ser implementados nas redes de telecomumicagdes.

5.4 GESTAO DE INCIDENTES DE SEGURANCA DA INFORMACAD

5.4.1 Deve ser elaborado um procedimento de seguranca da mformacio para notificacio e
resposta dos diferentes tipos de incidentes de seguranca da informacio e fragilidades que
possam fer impacto na seguranca dos atives de informaciio do DECEA e de suas
Organizagdes Militares subordinadas.

54.2 Todos os servidores mulitares ou civis, prestadores de servigo ou fomecedores que
desempenham atividades no #mbite do DECEA e das suas Organizagdes Militares
subordinadas devem ser alertados sobre sua responsabilidade de notificar, o mais rapidamente
possivel, qualquer incidente de seguran¢a da informacio.

5.4.3 Deve ser cnada uma equipe de resposta a mcidente para avaliar, responder, tratar e
aprender com incidentes de seguranga da informagio. Essa equipe deve ser autorizada a tomar
decisdes imediatas sobre como lidar com os incidentes de seguranca da informacio.

544 Todas as responsabilidades e procedimentos devem estar definidos para o mamuseio
efetivo de incidentes de seguranca da informacdo e fraglidades, uma vez que estes tenham
54.5Um processo de melhoria continua deve ser aplicado a respostas, monitoramento,
avaliagio e gestdo total de ncidentes de seguranga da informago.

5.5 GESTAO DE CONTINUIDADE DO NEGOCIO

5.5.1 Deve-se adotar o processo de gestio de contimmidade do negocio para minmimizar o

mmpacto sobre 0 DECEA e de suas Organizagies Militares subordinadas em recuperar perdas
de ativos de informagio a um nivel aceitivel, por meio da combinagio de agdes de prevencio
& recuperacio.
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5520s plamos de contimudade de negdcio devem tratar as vulnerabilidades das
Organizagdes Militares subordinadas as DECEA, que podem conter informagfes sensiveis e

que necessitar de protecio adequada.
553 As Drgamz:a;:ueshﬁhl:ar&ssnbordmaﬂasmI)EﬂEﬂ devem considerar durante o

DECEA.

5.5.4 Os Planos de continuidade de negdeio devem ser testados, reavaliados e melhorados, de
forma a manter todas as informacdes atualizadas.

5.6 CONFORMIDADE

Na ocomréncia de desastres naturais, acidentes e oufras emergéncias on niscos,
as Orgamizacdes Militares subordinadas ao DECEA devem dar priondade as cormmicagdes
essenclals para manter as atividades criticas do DECEA em operacio.
5.7 DOCUMENTACAO

Toda a mfraestrutora das redes de telecomumcactes deve ser documentada e
mantida atualizada.

5.8 MEDIDA GURAN
TEI_.EDDM[H*JICA ESDDNTEAATA UES C]B]EI.RNETIDDS

5.8.1 PROTECAO DOS RECURSOS DE REDE

5.8.1.1 Os recursos de telecomumicacoes devem estar protegidos apropriadamente. Assim,
pode-se  ewitar mterferéncias significantes & enfrega dos servigos das redes de
telecommunicagBes, causados por comportamento inesperado. Este pode ser provocado,
intencionalmente ou nio, por programas maliciesos distnbuidos por usudnos de servigos das
redes de telecomumicages gerenciadas pelo DECEA.

5.8.1.2 Para proteger recursos de rede IP {comn servidores e roteadores) de ataques
cibeméticos (por exemplo, ataques de negagio de servigos), as Organizaces Militares
subordinadas as DECEA devem ter mecamismos para filtrar as commmicagdes on limitar a
banda de coommicagio IP, portas de comumicagio e protocolos de aplicagiio. Dependendo do
mﬂmdﬁﬁlmmmmmtmm&mmmdﬁﬂﬂxgﬂndﬁmmmmdﬂmm

implementados em associagdo ao controle de processamento de sinais, autenficacio de
usuarios e controle de aceszo.

5.8.2 MEDIDAS CONTRA PERSONIFICACAO DE ORIGEM

5.8.2.1 As Organizacies Militares subordinadas a0 DECEA devem implementar controles de
seguranca da mformacio para protecio contra personificacio de enderegos IP (TP Spoofing).

5.8.2.1 Para prevenir personificacdo de uma ongem por meios p]:i'."j]&giadns, convem que
controles de seguranca da mformacio apropnados confra acesso nfio autonizado sejam
dos nos sistemas de imformacio provendo autenticagio de usuirios e infroduzindo

controles de senha e/ou fimcdes de autenticaco forte, por exemplo: uso obnigatémo de senhas
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mmprevisiveis sob certo tamanho e a introdugio de senha vmica e autenticacio forte por
dispositivos de senha imica.

5.9.1 MECANISMO DE DETECCAO E LIMITACAO DE CONGESTIONAMENTO DE
EEDE

59.1.1 Os equipamentos criticos de telecommmicacdes devem possuil mecanismos para
detectar congestionamento de rede e evitar a concentragiio das conmumicagtes no caso de um
congestionamento de rede.

5012 Deve-se prever a gestio de capacidade dos equipamentos das redes de
telecomumicagdes ajustando os limites de desempenho dos equipamentos de commmicagio e
mmplementando mecanizmos para controlar o mimero de comumicagdes antes de atingir este
himite. Além disso, todo o trifego da rede deve ser processado por equipamentos distnbuidos,
quando possivel.

502COLETA PREVIA DE INFORMACOES QUE PODEM CAUSAR
CONGESTIONAMENTO:

As Orgamizactes Militares subordinadas ao DECEA devem elaborar um
procediments de seguranca da mformacSo para reportar a coleta prévia de informages e
manter as pessoas necessaras informadas.

5.9.3 MEDIDAS PARA MELHORA TEMPORARIA DA CAPACIDADE

Deve-se considerar a escala de uma potencial paralisacio ou desastre para a
utilizagio de um centro de processamento distnbuide de rede, com a instalagio de
equipamentos complementares e as mudangas necessanias na configuracie dos ativos de
mformacio para se adaptar, caso ocorma um incidente grave ou até mesmo um desasire
mterrompendo as operacdes criticas das Orgamizacdes Militares subordinadas ao DECEA.
Esta aclio podera ser incorporada em uma estratégia de Gestio de Contmudade das
Operagdes, a fim de manter a operacionalidade dos sistemas criticos em face de eventuais
obices na operaciio desses sistemas.

594 COLETA PREVIA DE INFORMACOES QUE ALERTEM ©O MAU
FUNCIONAMENTO

Uma vez que desastres, acidentes e fendmenos sociais tendem a ser as causas
de falhas em equpamentos de telecomumicagies e congestionamento de redes, as
Organizagdes Militares subordinadas ao DECEA devem considerar a adogiio de medidas de
antecipacio, previstas em Planos de contimidade de negdocios, recolhendo informagbes
relevantes e acumulando o conhecimento de forma regular.

6 DESCRICAO DA NORMA DE SEGURANCA DA INFORMACAO

6.1 CONTROLE DE ACESS0 LOGICO

6.1.1 Um procedimento de seguranca da mformacio de concessio e revogagio de direitos de
acesso a sistemas e servigos deve ser definido e mmplantado pelas Organizacdes Militares
subordinadas a0 DECEA.
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6.1.2 Os usuanos devem estar cientes de suas responsabilidades em relacio a guarda das
senhas de acesso, pois o compartilhamento de senhas compromete a rastreabilidade das agdes
realizadas nos sistemas e exple o usuinio automzado as responsabilidades por atos
prejudiciais executados por outra pessoa. Deve ser solicitado aos usuanos um termo de sigilo
das senhas.

6.1.3 A autorizaciio de cada prvilégio concedido deve ser registrada de forma a gerar
evidéncias de sma execugio por parte dos responsaveis, mantendo a rastreabilidade para o
caso de incidentes de seguranga ou de auditorias e para que os privilégios possam ser
reavaliados posteriormente.

6.1.4 As modificagdes nos privilégios de acesso dos usuanios de sistemas do DECEA e das
Organizagdes Militares subordinadas devem ser registradas de forma a gerar evidéncias do
controle sobre a concessfo adequada desses prnivilégios, mantendo a rastreabilidade para o
caso de incidentes de seguranca da informacio ou de auditorias.

6.1.5 Os registros de modificacdes de privilégios de acesso devem ser venficados
periodicamente de modo a garamtir que os provilégios nio foram concedidos de maneira
equivocada ou ndo autorizada, além de manter o controle de expiracio dos prnvilémos
concedidos.

6.1.6 Um procedimento de seguranga da informacio para formacio e uso de senhas de acesso,
deve ser elaborade pele DECEA e suas Orgamizagbes Militares subordinadas. Este

procedimento deve ser revisado e aprovado pela ASSICEA.

6.1.7 Um procedimento de seguranga da informacio para os servigos de rede de
teleconmmicagies deve ser elaborado pelo DECEA e suas Orgamizagdes Militares
subordinadas. Este procedimento deve prevenir acesse nio sutorizado aos servigos de rede e
especificar que os usudrnios somente recebam acesso para os servigos que temham sido

especificamente autorizados a usar.

6.1.8 Oz acessos de usuanios remotos as redes de telecommmicactes devem ser autenticados
por uma solugiio de VPN — Virtual Povate Network implementada pelas Segdes de Seguranca
de Sistemas de Informacio presentes nas Organizagdes Militares subordinadas ao DECEA_ A
solucio empregada deve estar em conformidade com a ICA 200-8 “Medidas de Seguranca
para Equipamentos Cripotécnicos e de Comunicagdes™.

6.1.9 Devem ser implantados mecanismos de identificacio antomatica de equipamentos para
autenticar conexdes (Identificacio de equipamento em redes).

6.1.10 As portas de diagmdstico e configuracio devem ser protegidas contra acessos nio
autorizados (Protecio e configuragio de portas de diagnostico remotas).

6.1.11 As redes de telecomumnicagbes devem ser segregadas em dominios logicos e os seus
servigos devem ser segregados em redes virtuais (Segregacio de redes).

6.1.12 Az restrigies de conexdes dos usuarmos ds redes de telecommumicacdes devem ser
implementadas (Controle de conexfio de rede).

6.1.13 Um procedimento de seguranca da informacio de mecanismos seguros de logon deve
ser implementadoe no acesso ds redes de computadores (Procedimentos seguros de entrada no
sistema — logom).
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6.1.14 Os usnsnios devem ter um identificador imco na rede de computadores (Identificacio e
autenticacio de nsuano).

6.1.15 Devem ser mmplementadas. nas redes de telecommmicagdes, técnicas de autenticagdo
que permitam validar a identidade de um usuanoe (Identificacio e antenticacio de usuino).

6.1.16 Um sistema de gerenciamento e mamrtengiio de senhas deve ser implementado nas
redes de telecommunicagdes.

6.1.17 Os mecamsmos de restrigio para o uso de programas utilitarios de sistemas devem ser
implementados nas redes de telecomunicages (Uso de utilitirios de sistema).

6.1.18 Mecanismos de desconexdo e desligamento automdticos de estagfes de trabalho em
locais de alto nisco devem ser implementados nas redes de telecommmicacdes (Desconexdo de
terminal por matividade).

6.1.19 O DECEA e suas Orgamizacies Militares subordinadas devem implementar restrigbes
de hordrio para conexdo as redes de telecomumicagies (Limitagio de hordnio de conex3o).

6.1.20 Um procedimento de seguranca da informacio de acesso as informacdes e fungdes dos
sistemas de aplicacdo deve ser implementado nas redes de telecommmicagdes (Restricio de
acesso A informacio).

6.1.21 O DECEA e suas Organizagdes Militares subordinadas devem abrigar isoladamente os
sistemas de aplicagdes sensivels e relevantes para atingir a missiio da organizacio mulitar
(Isolamento de sistemas sensiveis).

6.2 ELABORACAO E ADMINISTRACAO DE CONTAS DE ACESSO

6.2.1 A criacio de contas de acesso aos ativos de informacio requer procedimentos prévios de
credenciamento para qualquer usnarno.

6.2.2 Disponibilizar ac usuwiric, que nic exerce fungfes de admunistracio da rede local,
somente uma inica conta instiicional de acesso, pessoal e intransferivel.

6.2.3 Utilizar conta de acesso, no perfil de administrador, somente para usudrios cadastrados
para execugio de tarefas especificas na admimistragio de atrvos de informacio.

6.2.4 O DECEA e suas Organizagbes Militares subordinadas devem responsabilizar o usuario
pela quebra de seguranca da informacio ocomda com a uhlizagio de sua respectiva conta de
acesso, mediante assinatura de um Termo de Responsabilidade.

6.2.5 A cnacdo de confas de servige exige repras especificas vinculadas a wm processo
antomatizado.

6.2.6 As Secdes de Seguranca de Sistemas de Informacho devem estabelecer regras para
credenciamento, bloqueio e exclusio de contas de acesso de seus usudrios, bem como para o
ambiente de desenvolvimento.
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6.3 ATIVOS DE INFORMACAO

6.3.1 O DECEA e suas Organizagées Militares subordinadas devem utilizar ferramentas de
protecio confra acesso ndo autonizado aos atives de informagiio que favorecam,
preferencialmente, a administracio de forma centralizada.

6.3.2 O DECEA e suas Organizagtes Militares subordinadas devem respeitar o principio do
menor privilégio, para configurar as credenciais ou contas de acesso dos usudrios acs ativos
de informacio conforme o RCA 205-1 “Fegulamento para Salvaguarda de Assimtos Sigilosos
da Aeronautica”.

6.3.3 Utilizar ative de informacdo homologado pela ASSICEA nas aplicagdes de controle de
acesso e de tratamento das mformacdes sigilosas.

6.3.4 Registrar eventos relevantes, previamente definidos, para a seguranca da informacio e
rastreamento de acesso as mformacdes sigilosas.

6.3.5 Crlar mecanismos para garantir a exatidio dos registros de auditoria nos ativos de
informacao.

6.3.6 O uso dos ativos de informacio que nde guarde relacio com o exercicio do cargo,
fungdo, emprego ou atividade sera considerado indewvido e passivel de imediato bloguelo de
acesso, sem prejuizo da apuracio das responsabilidades administrafiva, penal e civil.

6.3.7 As SecOes de Seguranga de Sistemas de Informacio presentes nas Orgamizagdes

militares subordinadas ao DECEA devem estabelecer regras para o uso da internet, do correio
eletrinico e de mensagens instantineas.

6.4 REDES DE TELECOMUNICACOES

.4.1 O DECEA e suas Orgamizagdes Militares subordinadas devem conceder credenciais de
acesso i rede de telecomumicacbes apos a data de contratacio ou de entrada em exercicio do
USHATID.

6.4.2 Exchur credenciais de acesso d rede de telecomumnicagdes quando houver desligamento
do usuario.

6.4.3 Registrar os acessos i rede de telecomunicacSes de forma a permitir a rastreabilidade e a
identificacio do usuarnio por periodo minimo a ser defimdo pela Assessona de Seguranga de
Sistemas de Informacio do Controle do Espago Aéreo.

6.4.4 Utilizar mecanismos automaticos para inibir que equipamentos externos se conectem &
rede de telecommumicagoes.

6.4.5 Manter, na rede de telecomunicages, mecanismos gque permitam identificar e rastrear os
enderegos de origem e destino, bem como os servigos utilizados.

6.4.6 Utilizar a legislacio especifica presente no RCA 205-1 “Eegulamento para Salvaguarda
de Assuntos Sigilosos da Aeronautica™ para a concessdo de acesso as informacBes sigilosas,
no dmbite da rede de teleconmmicagdes, por meio de canal seguro.
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6.4.7 Gravar o acesso remoto a rede de teleconmmicapdes em logs para posterior auditoria,
contendoe informages especificas que facilitem o rastreamento da agio tomada.

7TREGISTROS GERADOS
Nao aplicavel.
8 PONTOS DE VERIFICACAO
A cometa aplicacio desta Nomma de Segwranca da Informacio pode ser
verificada constatando a implantacio dos requisitos de seguranga da informacio nas redes de
telecomumicagbes.
S FLUXOGRAMA
Nio aplicavel
10 DOCUMENTOS DE REFERENCIA
10.1 DCA 7-2 Politica de Seguranga da Informagio do DECEA, 2010
10.2 PCA 7-11 Plano Diretor de Seguranca da Informacio do DECEA, 2010.
10.3 DCA 102-1 Requisitos Basicos das Redes de Comumicagdes do COMAEE. 2008.

104DCA 21-2 Diretnz para Implantacio do Centro de Gerenciamento Técnico do
SISCEAB. 2009.

10.5 BCA 205-1 Begulamento para Salvaguarda de Assuntos Sigilosos da Aetondutica, 2006.
10.6 ROCA 20-7 Regulamento do Departamento de Controle do Espaco Aéreo, 2010

10.7 ABNT NBER ISQIEC 27002 Codigo de Praticas para a Gestio da Seguranca da
Informacio, 2005.

11 ANEXOS
Nio aplicavel



Anexo B — Tutorial de configuracdao de DNS do CCA-BR

COMANDO DA AERONAUTICA
DEPARTAMENTO DE CONTROLE DO ESPACO AEREO
CENTRO DE COMPUTACAQ DA AERONA UTICA DO RIO DE JANEIRD

Finalidade: Informar a correta configuragio do servidor DNS Windows
nas unidades do COMAER.

Estando na tela inicial do Windows va em Iniciar->Ferramentas
Administrativas->DNS.

Crie uma zona primaria "' de acordo com a figura.

Crie quatro registros A para os dns corporativos da intraer.

Crie uma delegagao para a zona intraer contendo os quatro DNS
corporativos da INTRAER.

NCWVO: Crie também delegagies para a zona gov.br, serpro e bace.org.uk

Um passo a passo detalhado com um exemplo de configuragao o Windows 2000 pode ser
obtido no endarago fipifip.coar] intrasr'dns/dnawindows 2000 pdf
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Faca a mesma coisa para zona reversa in-addr.arpa, lembrando gue ndo &
necessario criar os registros A apenas a delegagao para a zona 10.in-
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Click com o botdo direito do mouse em cima do icone gue representa o
servidor e va em propriedades e configure a aba Advanced de acordo
com a figura.
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Anexo C - Analise de Requisitos

COMANDO DA AERONAUTICA

DESTACAMENTO DE CONTROLE DO ESPAGO AEREO DE CHAPADA DOS GUIMARAES

SEGURANCA E US0O DE MEIOS COMPUTACIONALS

2° 5GT BET JAIRO MAGESTE PIMENTEL NETO

CHAPADA DOS GUIMARAES - MT 2014
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COMANDO DA AERONAUTICA
DESTACAMENTO DE CONTROLE DO ESPAGO AEREQ DE CHAPADA DOS GUIMARAES

SUBSEGAD DE MEIOS COMPUTACIONAIS

SEGURANCA E US0 DE MEIOS COMPUTACIONALS

2° SGT BET JAIRO MAGESTE PIMENTEL NETO

Levantamento de requisitos realizado pela
subsecdo de Meios Computacionais do
DTCEA-GI, visando a implantacio do novo
servidor Dell PowerEdge 2950 e Sistema
Operacional Windows 2003 Server

CHAPADA DOS GUIMARAES - MT 2014



SUMARIO

INMOTUGED . ... e ee e s en s s en e e s e s e
1. - Levantamento de ReqUisitos e
I T T |
B = S
1.3 - Requisitos fURCIONaIS .o
1.4 - BeqUISItOS ME0 TN OIS oo oo e eeeeee e mee e e e enmeme e meemeen

70

B . T S -



71

Introdugac

Este documento especifica os requisitos de Politicas de Seguranga e de Uso Afivos de
Tecnologia da Informagio do Destacamento de Confrole do Espago Aéreo de Chapada dos
Guimardes (DTCEA-GI), fomecendo ao gerente de rede, informacbes necessarias para
configuracies de servigos aos usudrios dos Meios Computacionais desta.

1. - Levantamento de Requisitos

A elaboracio do levantamento de requisitos foi realizada por meio de entrevistas e
reunifes ndo estruturadas com Chefe do DTCEA-GI, observacdo do comportamento do

usudric e PBrainstorming com os sargentos especialistas em eletronica, feito ainda
levantamento nos regulamentos da Comando da Asronautica.

Com base nesses levantamentos se obteve as informaclies necessarias para
determinar as caracteristicas de seguranca e uso da rede de computadores, visando melhorar
0 uso dos computadores e garantir a seguranca da rede.

1.1 - Visédo Geral

0Os Meios Computacionais do DTCEA-GI, € a base para o funcionamento
administrativo e técnico desta Organizacdo Militar, provento meios para os usuarios acessarem
os diversos Sistemas Web de uso da Forca Aérea Brasileira, e-mails (ExpressoMail),
gerenciador de documentos (Sigadaer), sistemas de gerenciamento técnico de material e

pessoal (Siloms), controle de pessoal (Sigpes), entre outros.
1.2 - Objetivo

O objetivo deste documento é definir diretrizes para a elaboragdo de politicas de
configuracdo do Active Directory (AD) e do servidor de Dados do DTCEA-GL
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1.3 - Requisitos funcionais

[RF_001] - Cadastrar Usudrio: O administrador do Dominio, deve cadastrar o usuario,
fornecendo a ele uma senha inicial a ser alterada no proximo login, deve preencher todos os
dados do novo usuario. Conforme determina a ICA 7-19/2012, anexo E item 6.1 (Controle de
Acesso Logico) e 6.2 (Elaboracdo e Administracio de Contas de Acesso);

[RF_002] - Senha Forte: Este caso de uso define que a senha deve ter requisitos
minimos de complexidade e tamanho a2 ser definida pelo usuario. Conforme determina a ICA
7-19/2012, anexo E item 5.8.2.2 (Para prevenir personificacio de uma origem por meios
privilegiados, convém que controles de seguranca da informacdo apropriados confra acesso
ndo autorizado sejam implementados nos sistemas de informagio provendo autenticacdo de
usudrios e introduzindo controles de senha efou fungbes de autenticagio forte, por exemplo:
uso obrigatdrio de senhas ICA 7-19/2012 37/58 imprevisiveis sob certo tamanho e a introducgdo
de senha Unica e autenticacdo forte por dispositivos de senha Unica);

[RF_003] - Blogueio da estagio: Este caso de uso define que a estacio de trabalho do
usuario deve ser blogueada automaticamente ou realizado o Logoff automatico em de
ociosidade, evitando a utilizacdo desta estagdo por terceiros caso o usuario deixe a estagdo
ativa. Conforme determina a ICA 7-19/2012, anexo E item 6.1.18 (Mecanismos de desconexso
e desligamento automaticos de estagfes de frabalho em locais de alto risco devem ser
implementados nas redes de telecomunicagies (Desconexdo de terminal por inatividade)) e
recomenda o PCA 7-18/2012, item 4.2.7.2 (...Esse controle determina que se a maguina ficar
mais de 5 minutos sem interacio com o usuario, deve-se bloguear automaticamente a estacio
de trabalho__);

[RF_004] - Renovar senha: Este caso de uso define o Usudrio deve alterar
periodicamente sua senha de acesso, cabendo ao autenticador, n8o permitir uso de senhas
anteriormente utilizadas por este usuario;

[RF_005] - Blogueio de senha: Realizar o blogueio automatico da senha (conta do
usuario) em caso de maltiplas tentativas de acesso com senha incorreta;
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[RF_006] - Horario de Utilizacdo: Define hordrio, para que determinado usudrio, possa
utilizar os meios computacionais, ndo permitindo a utilizacdo fora do expediente por exemplo.
Conforme determina a ICA 7-19/2012, anexo E item 6.1.19 (O DECEA e suas Organizacies
Militares subordinadas devem implementar restrigbes de horario para conex3o as redes de
telecomunicagies (Limitagio de horario de conex3o));

[RF_007] - Computadores Pemmitidos: Impede que usudrios ufilizem computadores
que nao estdo alocados em seus locais de trabalho;

[RF_008] - Limitar acesso remoto: Os computadores s6 devem permitir acesso remoto
de estapies de trabalho da subsecio de Meios Computacionais, com usuarios administradores
do Dominio. Conforme determina a ICA 7-192012, anexo E item 6.1.10 (As portas de
diagndstico e configuracio devem ser protegidas contra acessos n3o autorizados (Protecdo e
configuracio de portas de diagndstico remotas));

[RF_009] - Resfricio de Midias: \Visando reduzir a proliferaciio de malweres e proteger
05 dados deste destacamento, implementa controle sobre unidades de disco e de
amazenamento removivel, impedindo que o sistemna leia e grave CDs/DVDs & monte unidades
de Armazenamento a partir das portas USE;

[RF_010] - Configuracio e Restricio de Uso da Internet: Configurar automaticamente
O proxy apenas para usudros com permissdo de uso da intemet, impedindo que esta
configuracio seja alterada por todos os usuarios. Conforme determina a ICA 7-19/2012, anexo
E item 5.3.9 (._.Além disso, um sistema de controle, monitoracdo e restricio de acesso ao
contedido da intemet deve ser implementado nas redes de telecomunicacbes);

[RF_011] - Restricio de Configuragbes. Impede que o usuario tenha acesso a
configuragies do sistema, ou configuragies de interesse da administracio dos Meios
Computacionais, ou caso tenha acesso, ndo possa altera-los. Conforme determina a ICA 7-
1972012, anexo E item 6.1.17 (Os mecanismos de restricio para o uso de programas utilitirios
de sistemas devem ser implementados nas redes de telecomunicagdes (Uso de utilitarios de

sistema));
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[RF_012] - Integridade e Confidencialidade de Dados: Garantir que os dados ndo
sejam perdidos ou alterados por usuarios que ndo tenha permissdo; e que somente acessem
o5 dados, usuarios que tenho direito a acessa-los. Conforme determina a ICA 7-19/2012,
anexo E item 6.1.20 (Um procedimento de seguranca da informag3o de acesso as informacgbes
e fungbes dos sistemas de aplicagdo deve ser implementado nas redes de telecomunicagies
(Restricio de acesso a informacg3o)).

1.4 - Requisitos ndo funcionais

[RNF_001] — Papel de Parede: Permite que a administracio dos Meios
Computacionais gerencie o papel de parede de todas as estagfes de frabalho de forma
centralizada.

[RNF_002] - Validade de Cadastro: Os cadastros de usuarios, devem ter validade
maxima igual a data engajamento do militar, sendo atualizada apés a apresentac3o da nova
data de engajamento. Conforme determina a ICA 7-1942012, anexo E item 5.2.2 {Os direitos
de acesso de todo servidor militar ou civil, prestador de servico ou fomecedor do DECEA as
informagbes e aos recursos de processamento da informacdo devem ser retirados apds o
encerramento de suas atividades, contratos ou acordos, ou devem ser ajustados apos a
mudanca destas atividades).

1.5 - Historico

Versdo | Dafa Descrigio Autor Assinatura

0.0 1000772014 Delineamento  inicial dos | 25 Mageste
documentos de requisito
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Anexo D — Conteudo do arquivo de configuragdo USB.adm

CLASS MACHINE
CATEGORY ! !CATUSBManhagement
POLICY !!POLUSBManagement
EXPLAIN !!POLUSBManagement_Help
KEYNAME "System\CurrentControlSet\Services\usbstor"
PART !!Part0O0 DROPDOWNLIST
VALUENAME "Start"
ITEMLIST
NAME !!NameOO VALUE NUMERIC O
NAME !!INameOl VALUE NUMERIC 1
NAME !!IName0O2 VALUE NUMERIC 2
NAME !!NameO3 VALUE NUMERIC 3
NAME !!Name0O4 VALUE NUMERIC 4 DEFAULT
END ITEMLIST
END PART
END POLICY
END CATEGORY

[strings]

CATUSBManagement="USB Management"

POLUSBManagement="USB Storage Service"
POLUSBManagement_Help="Enables the changing of the
startup type for the USB Storage Service.\nDisabled
should be selected from startup type.\n\nYou should also
set permissons on following
files:\n\n%SystemRootk\Inf\Usbstor.pnf\n%SystemRoot%\Inf
\Usbstor.pnf"

Part00="Startup type"

NameOO="Boot"

NameOl="System"

Name02="Auto Load"

Name0O3="Load On Demand"

Name(O4="Disabled"
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Anexo E - Termo de Compromisso para Cadastro na Rede

CADASTRO NAREDE INTEENA DO DTCEA-GI
NOME COMPLETO: Jairo Mageste Pimentel Neto POSTOVGEAD 25
NOME DE GUEERA: Mageste SARAM: 414708-1
Diretivas de utilizacio da rede interna

1. Todes o3 IBCUrs0s COMpUEaCionais Uﬂm&mﬂﬂmﬂ.msﬂ dades. ei), quando cedidos, destinam-se a0 Ws0 &m sETVICD,
sendp seus conteldos propriedades dests

1 Smea%mthﬁmmmﬂammnmﬁmmm aplicatives ou
quAisquer squipamsntos perifericos &1 ACESSON0S IS computadores da rede administratva.

3. Duso de aplicatives ndo instalades no compuador {Partable) € prodhide.
4 Somente a Secio de Informatica esta autorizads a realizar testes de rede (de qualquer pohreza).

5 Ouseno mio deve retitar do sistema que utiliza a permdssio de 30es50 205 ISUATI0S Sysiam & adminiradores em pastas do sistema
sob pena de mafilizar o sistema operacional

6. As senhas fomecidas pela Secio de Informatica o respensabilidade do usudrio, que responderd disciplinar afou criminalmente
pela ma wilizacio, néo devendo, portanto, serem repassadas 4 fBICRT0S.

7.  As realizacfies de copias de seguranca {backup) competem 20 usuario, que podera solicitar apoio 2 Secao de Informarica.

% E deresponsahilidade do usudrio solicitar as analizacSes cadastrais que julpar relevantes para o bem andamento do servico.

9. As cessdes podem ser interrompidas guande o Seter de Informatica considerar necessamio 0 s=Tvigo ou quando bouver risco
potencial

10 As orientagbes fornecidas pelo Comandante tambem serdo consideradas comeo diretrizes.

11. Asdm!mdem:&rmatu:aqufumvmmlm pela pagina web do CINDACTAL memmejmcmt
conhecimenia do publico interne, sendo este responsavel por seguir as normas estabelecidas pela Secio de Informatica.

11 Mmhm;m&wemmﬂmﬂdamm&amﬂamw&mﬁmmmdamhgadam
(SAUTL) que desiznara um responsawel pelo atendimento, devende o usuario amotsr o pomero da solictacdo. (SAUTE

Dt e st neraer o 0800-T22-0108).
Concordo comm as repras desoifas acima para uiilizacao dos eowrsos de tecnologia da infornmacao.

Aszinatura do solicitante

Chapada dos Guimardes, _ de de
Aprova:

Aszsmarra do chefe imediato
ACOES DA SUBSECAO DE TECNOLOGIA DA INFORMACAO
LOCIN DAREDE: |
CRIACAODE : () Cadastro na Rede Interna

Executor

EEﬂfJES:
{ JComando { )Cipa ( )CentroSocial |( )Controle Interno | { )Alsj. De Apoic
{ IGISA ( IGISA-] ( IGISA-2 ( JGISA-3 ( IGISA4
{ JGISA-S { )GIST ( JGIST- { JGIST2 ( JGIST-3
{ JGIST4 ( JGIST-5 ( IGIST-6




