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RESUMO

Este trabalho ressalva a importancia de se investir em opgOes que tragam
seguranca a rede de pequenas e médias empresas, que nem sempre possui uma
medida preventiva para controlar o trafego de dados entre sua rede a internet.
Apresentando o conceito e funcionalidade de Firewalls de rede, tenta justificar a
necessidade de se tratar a falta de seguranca a qual toda a informacao valiosa de uma
empresa esta sujeita. Para tanto, apresenta a experiéncia obtida na participacdao de um
projeto de implantacdo de Firewall FortiGate realizado pela empresa Becker
Consultoria, no qual tive a oportunidade de participar, além de objetivar ser uma
referéncia a qualquer pessoa que possua conhecimento relevante na area de
Tecnologia e queira instalar e configurar um Firewall FortiGate. Utiliza-se de
linguagem objetiva e ilustragdo para tornar o caminho da instalacdo mais facil, além
de possuir também informacdes a respeito das alternativas das varias opcoes de

configuracOes possiveis do equipamento.
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INTRODUCAO

O uso comum de internet é fundamental para se levar adiante qualquer tipo
de trabalho hoje em dia, seja em empresas ou residéncias, porém ndo existe uma
maneira completamente segura de se estar conectado a rede mundial de
computadores. No entanto, podemos adotar uma série de medidas para minimizar os
riscos aos quais somos expostos. Em 2013, foram registrados 91 mil incidentes de
seguranca aos clientes da Dimensiona Data, segundo pesquisa divulgada pela
empresa e realizada a nivel mundial (DIMENSION DATA, 2014). Num ambiente
corporativo, os riscos sao exponencialmente maiores, devido ao maior volume de
dados, de forma que uma pequena brecha pode ser o suficiente para que uma
empresa tenha informagOes roubadas ou dados perdidos. Por mais que todas as
opgoes representem perdas significativas, nada ird pesar mais do que perder dados ou
informacdes em decorréncia da falta de investimento e atengdo a seguranca.

A necessidade de se investir em seguranca da informagdo é imprescindivel,
e o cenario atual das empresas indica que ndo se investe o suficiente. Apenas 38%
dos funcionarios de TT acreditam que suas empresas investem o suficiente em pessoal
e tecnologias qualificadas quando se trata da seguranca virtual em suas empresas
(WEBSENSE, 2014).

Ha muito que se pode fazer para tentar evitar situagdes prejudiciais, dentre
elas, manter um bom Firewall entre sua rede e o ambiente digital externo pode
representar a diferenca entre ser mais um a sofrer perdas ou ter uma um ambiente em
bom funcionamento e seguro.

Segundo pesquisa, de 685 empresas brasileiras, 98% afirma utilizar
Firewall em suas redes, enquanto que 50% afirmam a pretensdo de investir acima de
R$ 110.000 em solugdes de seguranga da informagdo (DELL, 2013). Esses dados nos
permitem inferir a importancia significativa dada a esta area dentro do setor de
tecnologia do ramo corporativo, onde o investimento em seguranca de sua
informacao ocupa um dos niveis mais altos em importancia.

Avaliando os riscos aos quais os computadores correm na internet, no top
10 de malwares detectados na América Latina, uma das principais ameagas é o

programa AdWare.Win32, baseado num esquema de exibicdo de publicidade em
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meio as paginas de internet acessadas. Elas monetizam o proprietario baseada no
nimero de cliques (KASPERSKY LAB, 2013). Este fato nos alerta dos perigos de
uma rede desprotegida e sem restricdo de acessos, agravado pela necessidade de um
conhecimento técnico para se livrar desse tipo de software.

Por definicdo, firewalls sdo ferramentas que aumentam a seguranca de
computadores conectados a uma rede. Um firewall separa computadores da internet,
inspeciona pacotes de informagdes que chegam ou saem da rede, para determinar
aquilo que é ou nao permitido (HAZARI, 2000). Podemos ainda dizer que eles fazem
o papel de guardas entre os dispositivos que temos dentro de um ambiente, daqueles
que estdo fora.

Este trabalho descreve a execucdo de um projeto de firewall, realizado pela
Becker Consultoria em prestacao de servico a um cliente. Tal projeto foi implantado
no ambiente de rede da empresa cliente, tendo por objetivo tornar a rede mais segura,

beneficiando a empresa com as caracteristicas apresentadas pela ferramenta.
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1. REVISAO DE LITERATURA

No relatorio intitulado “Security in the internet architecture”, emitido pelo
Internet Architecture Board (IAB), é estabelecido um consenso no qual a internet
necessita de um maior nivel de seguranca, onde também sao indicadas as areas mais
afetadas. O monitoramento e controle ndo autorizado do trafego de rede sao
destaques como principais pontos a serem protegidos, garantindo autenticacdo ponto
a ponto para usudrios, utilizando ferramentas com criptografia. (STALLINGS, 2006,
p. 4).

Este relatorio, ainda que publicado em 1994, relaciona o principio da
preocupacdo com as informacgOes trafegadas na internet, com cada vez mais
importancia em nossos periodos atuais. Em tempos onde a informacdo é uma arma
poderosa, sua seguranca tem sido motivo de atencdo dos profissionais a frente de
redes corporativas, buscando sempre novas praticas a fim de impedir que dados
sigilosos possam ser obtidos por alguém ndo autorizado.

Em sistemas de comunicacdo via internet, o controle das informacdes
trafegadas entre origem e fonte é exercido por computadores, que nem sempre sao 0s
unicos participantes dessa transmissao. Podem existir varios outros computadores
separando essas pontas, em especial quando ha um grande caminho separando essas
madquinas (TERADA, 2008, p. 16). Nossa informacdo tem de passar por um longo
caminho até chegar ao objetivo final, e em geral, o ponto onde ela estd mais
vulneravel é nas extremidades. Utilizando de pesquisa e analise de portais, podemos
criar confianca em empresas ou sistemas que investem muito em seguranca para que
nossos dados sejam bem cuidados quando realizamos uma transicdao de informacdes.
Apesar de sempre haver o risco de falhas, é durante 0 momento em que estd em
nossa rede que a informacdo normalmente é interceptada, sendo capturadas através
de programas maliciosos que sondam nossas maquinas ou apanhadas no meio do
caminho por maquinas infectadas e que acabam tendo que trabalhar para invasores.

Com o passar dos anos, é cada vez menor a necessidade por conhecimentos
especializados para se realizar ataques a dispositivos e sistemas disponiveis online. A

criatividade e empenho por parte de criminosos digitais aumentaram de forma



13

inversamente proporcional a esta exigéncia (STALLINGS, 2006 p. 5). E cada vez
maior o numero de pessoas dispostas a tentar trespassar a seguranga imposta entre a
internet e redes privadas. Novas ferramentas a serem usadas para tal meio surgem a
cada dia. Apesar de um ataque bem elaborado e proveniente de alguém realmente
preparado possa ser muito assustador, iniciantes sempre podem se aproveitar de
vulnerabilidades conhecidas que nem sempre recebem a devida atencdo, softwares
que ndo sdo atualizados e a falta de ferramentas adequadas para defender aquilo que
€ mais precioso.

A necessidade de se implantar camadas adicionais de seguranca é sem
davida enorme, e designar uma parte dos recursos de uma empresa para diminuir os
riscos de uma invasao é pequeno se comparado as perdas que podem acontecer em
virtude da falta dessas opgdes. Um firewall sozinho certamente ndao pode oferecer
toda a seguranga necessaria que uma rede precisa, mas é um passo fundamental para
controlar o que entra e sai dela.

Podemos em um ponto dizer que um Firewall ndo se trata de um produto,
mas de um conceito a ser posto em pratica, onde se leva em conta todas as regras que
devem ser aplicadas dentro da rede. A elaboracdo dessas regras, apesar de possuir
fatores comuns com as mais variadas empresas, deve ser personalizada para se
adequar a realidade desejada. Servigos e ferramentas que sdo utilizados dentro de
uma rede e que possuem saida com a internet podem precisar de liberagoes

especificas para seu correto funcionamento.
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2. MATERIAS, TECNICAS E METODOS.

Meu estagio pratico foi realizado na empresa Becker Consultoria, situada
em Cuiaba-MT, tendo como supervisor direto, Ricardo Saddi Becker, Diretor Geral
da empresa. Tive a oportunidade de acompanhar tarefas ndo apenas relacionadas com
o objetivo pratico deste trabalho, mas também tarefas de Help Desk de nivel um,
estudos complementares das areas trabalhadas e material para certificacdo. Durante o
vinculo com a empresa, obtive aprovagdo na certificacao 70-680 — Windows 7,
Configuring, me tornando um MCP (Microsoft Certified Professional), sendo esta
certificacdo fruto ndo apenas do incentivo da empresa como também financiamento
dos custos de realizacao da prova.

O aprendizado adquirido nas areas praticas foi de muita valia para a
bagagem profissional, trazendo experiéncias de relacionamentos interpessoais e boas
praticas profissionais. A area de maior destaque no estagio foi sem duvidas a de
seguranca, onde tive a oportunidade de participar da implantacdao de um projeto de
seguranca em um dos clientes da empresa. Este, portanto sera um trabalho onde tento
reproduzir o conhecimento obtido.

Para fins de seguranca, nenhuma informacdo dos clientes e/ou da empresa
Becker Consultoria podera ser revelada, tendo esse ponto em vista, as imagens e
textos citados conterao restricoes e serao utilizados recursos de edicdo de imagem
para garantir que tais informacdo ndo sejam exibidas.

O projeto de implantagdo é definido em partes, sendo elas:

¢ Proposta comercial,

e Preparacao do ambiente;

¢ Implantacao;

e Pos-implantacdo;

e Analise posterior.

O inicio é dado pelo setor comercial da empresa. Em visita acompanhada

de um consultor técnico, nela sdo levantadas informacoes a respeito da empresa, tais
como numero de ativos, servicos utilizados, necessidades e projecoes administrativas

da area tecnologica. E entdo apresentada uma proposta comercial ao cliente, nela sao

descritos os procedimentos a serem realizados, escopo do projeto, requisitos técnicos
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e valores. Ao realizar o aceite do projeto, cabe ao cliente realizar a aquisicao do
equipamento, dispondo de consultoria e indicacdo do modelo adequado.

A empresa em questdo possui entre 35 a 50 estacOes de trabalho, com
nimero semelhante de usuarios. Levando em conta que além do projeto de Firewall,
foi contratado também um servico de suporte técnico aos ativos de rede, inicia-se a
fase onde o ambiente é preparado para a implantacdo. As estacdes sdo analisadas
uma a uma, onde sdo usados procedimentos necessarios para correcdo de ndo
conformidades, dentre elas, softwares antivirus desatualizados e programas nocivos
instalados.

Ao final dessa fase, cerca de metade das maquinas apresentavam problemas
graves na estrutura do sistema operacional, onde foram utilizados pontos de
restauracao de sistema quando disponiveis, pacotes de corre¢des disponibilizados
pela fabricante do sistema operacional e atualizagdes de software. Em outros 25%
das estacdes, houve a necessidade de se realizar uma formatacdo, isto é, nova
instalacdo do sistema operacional.

O préximo passo é a implantacdo do firewall. Dentre as opgOes disponiveis
e das quais tive contato, a ferramenta a ser utilizada neste trabalho é o FortiGate, um
produto da empresa FortiNet, uma das mais bem conceituadas na area de seguranca
em nivel mundial, a qual dispde de complexas e bem estruturadas ferramentas para
seguranca de redes. O modelo a ser utilizado foi escolhido baseado nas necessidades
da empresa.

O firewall sera instalado de tal forma que permita que a empresa utilize
duas conexoes diferentes com a internet. Isso permite maior disponibilidade e
aumenta a capacidade tedrica de conexdo com a internet. O aparelho é fisicamente
instalado entre o Switch e os Modems de conexdo com a internet.

Para o equipamento em questdo, o primeiro passo apos a instalacao fisica é
configurar uma conta de acesso no portal da fabricante, pois é através dela que as
informac0es de licenca e suporte sdo obtidas e gerenciadas. Em seguida, é efetuado
acesso ao sistema do firewall. Sua interface grafica é baseada em navegador web,
podendo ser acessada de qualquer maquina com devido acesso, sendo realizado

através dela o gerenciamento das configuracoes. Neste momento € definida a senha
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de administracdao, o que permite o acesso ao gerenciamento do equipamento, como

indicado na Figura 01.

F::RTINET.

System Setfings Change Administrator Password

Administrator Password # Change Password

Time Zone
Old Password I *

Network

Intemnet Connection New Password I ®
st Confirm New Password I ®

Security
Schedule
Internet Access
Remote VPN

Summary

You may change your account password by entering a new password. The
default admin account does not contain a password. Changing the password will
require re-authentication.

< Back Next > Canesl

Figura 01 — Pagina de Configuracdo
Fonte: o autor (2014).
Em uma rede de pequena ou média empresa, o FortiGate é normalmente

utilizado em Transparent Mode, onde ele é invisivel para a rede, sendo todas as suas
interfaces de rede pertencentes a mesma subnet e utilizando o mesmo intervalo de IP.
Uma alternativa ao Transparent Mode é o NAT Mode, onde o Firewall é visivel a
toda a rede e normalmente gerencia varias subnets, sendo responsavel pelo
roteamento dos pacotes e comunicagdo entre as interfaces de rede. Este modo é quase
sempre utilizado quando se possui um desenho de rede com varias areas separadas e
que podem ou ndao comunicar-se entre si. Apesar de importante a ser ressaltado, o
modelo em questdo possui apenas o Transparent Mode.

Existe uma série de informagdes a serem acrescidas ao sistema, sendo elas:
data/hora, formato de data/hora, servidor de sincronizacdo de data/hora e
informacgOes pertinentes a operacdo de ajuste de horério. Feito isso, a Figura 02
ilustra a préxima tela, onde sdo mostradas as informagodes de licenca e suporte,
obtidas através do usudrio da conta cadastrada no sistema web da FortiNet, esta area
lista os servicos disponiveis para sua assinatura, bem como limite de usuarios e

informacGes sobre as ferramentas obtidas.
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+ License Information

|7:-_ Support Contract * Registration @ (R%\ Launch Portal
- J
o a Al
* IPS & Application @ Licenzed (Expires [ NGNG<N)
Control
FortiGuard * Antivirus 2 Licensed (Expires INNIEEEN)
= Web Filtering & Licensed (Expires NN
* Email Filtering & Licensed (Expires I
FortiCloud = Account Activate
. Details
» Registered / Allowed | ] -
Enter License
FortiClient
- & Mac
s FortiClient Installers —
s Windows
G} FortiToken Mobile * Assigned / Allowed | ]

Figura 02 — Informagdes de licenga
Fonte: o autor (2014).

A partir de agora se devem realizar as configuracdes de seguranca, o basico
dessa parte se resume a trés passos, sendo eles: incluir um endereco de IP, adicionar o
roteamento e configurar as politicas de seguranca. Tais configuracdes podem ser
realizadas por duas maneiras distintas, a CLI (Command Line Interface) mostrada na
Figura 03 e a interface baseada em web (web-based manager) (Figura 04). A

interface web sera utilizada daqui em diante, pois oferece maior praticidade e rapidez

nas configuragdes, embora ambas oferecam os mesmos recursos.

+ CLI Console Detach & X

Click here to connect...

Figura 03 — Command Line Interface (CLI)
Fonte: o autor (2014).
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2® Dashboard
I’ﬂ]]]]] Fortiview

" Sources

- Applications
~ " Destinations
- All Sessions
=88 Network

- " Interfaces

" Routing

" DNS

Erie Config

- * Replacement Message
- * FortiGuard

~ " FortiSandbox
- Advanced

" Features
=3 admin

- Administrators
- " Admin Profiles
- " Settings

=EF] certificates

- " Local Certificates
" Remote

" CA Certificates
" CRL

=5 Monitor

Policy & Objects

Security Profiles

VPN

User & Device

WiFi Controller

Log & Report

Figura 04 — Web-Based Manager — Menu de Configuragao
Fonte: o autor (2014).

Configurando a Interface de Rede: Ao acessar o menu System > Network >
Interface, nés podemos configurar interfaces fisicas ou virtuais para o FortiGate, uma
vez que depende do modo de utilizacdo e do desenho da rede. Aqui vai ser realizada
a configuracdo de uma interface fisica, de inicio definindo um nome e um endereco
de IP para ela, sendo este pertencente ao mesmo intervalo de enderecos da rede
interna, e em seguida configuramos a madscara da rede (Figura 05). Dentre as
configuracdes adicionais disponiveis para a interface de rede, devemos indicar o

modo de operagdo, manual, DHCP ou PPPoE. Para o nosso caso, esta sera a interface
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utilizada para comunicacdo com a rede interna, entdao sera atribuido um endereco de

IP fixo, que também serd utilizado como Gateway para a rede.

Interface Name internal(08:5B:0E:64:39:A4)
Alias Rede Local &
Link Status Up &
Type Physical Interface
Addressing mode ® Manual ( DHCP ) PPPoE ( Dedicate to Extension Device
IP/Netwark Mask 192.168.1.254/255.255.255.0
IPv6 Addressing mode ® Manual DHCP
1PvE Address/Prefix 2/0
Administrative Access HTTPS ¢ PING | HTTP |# FMG-Accessl«#| CAPWAP
#| SSH SNMP FCT-Access

Auto IPsec Reguest

IPvE Administrative Access HTTPS PING HTTP FMG-Access[ | CAPWAP
SSH SNMP

DHCP Server Enable

Security Mode None v

Device Management

Detect and [dentify Devices

Listen for RADIUS Accounting Messages

Secondary IP Address

Comments Write a comment 0/255

Administrative Status = O Up & Down

OK Cancel

Figura 05 — Criacdo de Interface Local
Fonte: o autor (2014).

O préximo passo sdo as interfaces externas, onde nesse caso havera duas,
uma para cada link de internet disponivel, mas temos que definir o conceito a ser
utilizado. Podemos nos valer de trés op¢des de configuracdo, sendo elas: interfaces
redundantes, onde temos uma interface principal que distribui a conexdo e quando
esta sofre uma queda, uma secundaria ocupa seu lugar na distribuicdo;
balanceamento de carga, sendo ambas configuradas para trabalharem juntas e
oferecerem uma taxa de saida mais elevada; e uma combinacao da redundancia com
o balanceamento de carga.

A opcdo a ser utilizada varia conforme a disponibilidade dos links, por
exemplo, se ao possuir dois links, um deles possui uma velocidade de acesso mais
elevada e o outro uma velocidade inferior, podemos configurar a interface referente
ao link maior como principal e usar a segunda interface como link redundante,

garantindo uma conexdo em caso de queda da interface principal. Quando ambos 0s
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links oferecem velocidades elevadas, ou um deles possuir um servi¢o dedicado e
normalmente mais caro, o mais indicado é utilizar a opcdo combinada, onde temos
uma redundancia e o balanceamento de carga, podendo direcionar servicos que
demandam maior banda para determinados links e o restante das conexdes para o
link de menor capacidade.

Usaremos essa op¢ao de combinacdo, e nesse caso temos que configurar
ambas as interfaces com as informacGes de acesso do modem que provera acesso a
internet. No cenario atual, ambos os modem realizam a discagem da conexdo, sendo
responsaveis pela autenticacdo, assim sendo, deve-se configurar cada interface com
um endereco de IP do intervalo ao qual o respectivo modem esta configurado. Estas
interfaces sdo as portas WAN, serdo elas a se comunicarem com cada modem. A

Figura 06 mostra a tela de criacdo da interface WAN.

Edit Interface

Interface Name wanl1l(08:56:0E:64:39:A6)
Alias B
Link Status Up @
Type Physical Interface
Addressing mode * Manual DHCP PPPoE Dedicate to Extension Device
IP/Network Mask 10.1.1.1/255.255.255.0
IPv6 Addressing mode ® Manual DHCP
IPv6 Address/Prefix /0
Administrative Access #| HTTPS ¥ PING HTTP FMG-Access( ] CAPWAP
SSH SNMP FCT-Access

#| Auto IPsec Request

IPv6E Administrative Access HTTPS PING HTTP FMG-Access| | CAPWAP
S5H SNMP

DHCP Server Enable

Security Mode None v

Device Management

Detect and Identify Devices

Listen for RADIUS Accounting Messages

Secondary IP Address

Comments Write a comment... 0/255

Administrative Status o O Up © Down

OK Cancel

Figura 06 — Criagdo de Interface WAN
Fonte: o autor (2014).

Deve-se agora configurar o roteamento entre essas interfaces, e é neste

momento que definiremos qual interface tem prioridade, definindo a distancia de
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cada uma. Partindo do principio que usaremos o modo combinado entre a
redundancia de link e o balanceamento de carga, definiremos ambas as interfaces
com a mesma distancia.

No menu de acesso Router > Static > Static Routes, temos acesso a
configuracdo do roteamento das interfaces, devemos criar uma nova (Figura 07),
definindo a faixa de rede e a mascara, e em seguida o Gateway de conexdo. Nomeie
a interface como WANT1 e defina o gateway de conexado, que é o endereco do modem.
Em seguida devemos definir a distancia. Nas configuracdes avancadas, usaremos

uma distancia de valor 10.

New Static Route

Destination IP/Mask 0.0.0.0/0.0.0.0 B

Device wanl (NI v

Gateway 0.0.0.0

Distance 10 (1-255, Default=10)
Priority 0 (0-4294967295)

Comments Write a comment 0/255

OK Cancel

Figura 07 - Roteamento
Fonte: o autor (2014).

Para configurar a segunda interface, o procedimento devera ser repetido,
nomeando a nova interface como WAN2. Desse modo temos nossa configuracao
basica.

O passo final para esta configuracao é definir o conjunto de regras a serem
aplicadas, sendo necessario tomar algumas decisoes. Antes de tudo temos que definir
o modo como iremos comecar a implantar as politicas, podemos comegar com toda a
passagem de informacdo liberada e bloquear aquilo que desejamos, ou entdo iniciar
com tudo bloqueado e seguir liberando somente aquilo que é necessario. A segunda
opcdo oferece uma menor quantidade de riscos, pois deixa menos possibilidades
abertas, e neste ambiente pequeno, é a op¢ao a ser utilizada.

Neste ponto, devemos ter em maos um planejamento executado, com as
caracteristicas de uso dos usuarios da rede e suas necessidades, tais como, softwares
e servigos que utilizam conexdo com a internet. Para navegagdo basica, liberar as
portas 80 (HTTP) e 443 (HTTPS) garante o acesso a qualquer site que um usuario
comum possa acessar, e indo mais além, deve-se efetuar a liberacdo das portas

utilizadas por clientes de e-mail, caso sejam utilizados, e demais servicos presentes.
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Feito isso, os proximos passos variam de acordo com a particularidade da rede.
Existem servicos que utilizam portas especificas e devem ser acessados de fora da
rede, programas de mensagens utilizados para comunicacdo com fornecedores e
clientes, ou seja, tudo que se utilize de uma porta especifica.

Nao existe meio de se compartilhar uma imagem ilustrativa sobre as portas
a serem liberadas sem que informacgOes vitais sejam exibidas, mas essas
configuracoes se dao de forma relativamente simples, seguindo um padrao de varios
firewalls presentes no mercado. E utilizado uma fonte de origem do trafego, seu
destino, a porta e o protocolo a ser utilizado e a agdo a ser tomada quando um pacote
que se encaixe nesse molde seja identificado.

E necessario citar ainda alguns servicos apresentados pelo produto em
questdo que acrescentam uma grande funcionalidade de controle, o proxy, que define
um conjunto de perfis de acesso, onde cada grupo pode ter privilégios diferentes de
acesso a sites de internet. O equipamento possui uma lista interna atualizada
frequentemente pela fabricante e que contem conjuntos com temas a serem
bloqueados, assim como exibido na Figura 08. Este tipo de opcdo depende de um
sistema de autenticacdo de usuarios, o qual pode ser uma integracao com AD (Active
Directory), comumente utilizado e disponivel na rede desta empresa. Ele fornece a
identificagdo dos usuarios, e utilizado em conjunto com os grupos de seguranca,
fornecem o necessario para que se possa administrar o acesso dos usuarios na

navegacao de internet.
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Name default
Comments default web filtering | 21/255
Inspection Mode s Proxy Flow-based DNS

#| FortiGuard Categories
¥ Show @ all -
=\ @ Potentially Liable

----- @ child Abuse

- (@ Discrimination

- (@ Drug Abuse

- (@ Explicit Violence

----- i, Extremist Groups
----- @ Hacking

- (@ Illegal or Unethical

- (@ Plagiarism

----- @ Proxy Avoidance

- @ Adult/Mature Content

- &) Bandwidth Consuming

- &) Security Risk

) General Interest - Personal

T Camaral Tebaract  Dicimeace
Quota on Categories with Monitor, Warning and Authenticate
Actions

Figura 08 — Filtro de Conteudo
Fonte: o autor (2014).

Na lista de contetidos, podem-se definir por liberar ou ndo diversas
categorias de acesso, podendo-se ainda efetuar liberagdes ou bloqueios a URLs
especificas. Embora essa seja uma ferramenta muito prética, sites que utilizem
protocolo HTTPS para navegacao segura, é uma questao diferente, pois os dados
incluidos nos pacotes de dados sdo encriptados, ndo sendo possivel entdo a
verificacdo do destinatario. Varios sites podem acabar escapando de bloqueios dessa
forma, como por exemplo, redes sociais, que tomam muito tempo de utilizacdo em
empresas e que é comumente alvo de bloqueios. Para uma medida eficiente, nesse
caso deve-se aplicar uma restricio de endereco de IP, observando cada um dos
enderecos de IP do site a ser restringido, pois grandes portais possuem varios
intervalos de enderecos.

O processo de implantacao é realizado fora de horario de expediente, sendo
no préximo dia tutil da empresa feito a validacdo do processo. O consultor
responsavel pela execucdo do projeto acompanha esse primeiro dia localmente,
sendo este o inicio da fase de poés-implantacdo, além disso, nos proximos 4 dias
havera acompanhamento remoto direto, estando este pronto para realizar
intervengOes caso haja necessidade.

A tultima etapa ocorre posteriormente, cerca de 50 dias apds o término da

implantacdo, neste momento a equipe técnica realiza uma analise das estacdes ativas
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da rede, semelhante a inicial. Nessa avaliacdo, foi constatado que nenhuma das
estacOes possuia falhas semelhantes as detectadas no inicio, pois o acesso a arquivos

de instalagdo e sites prejudiciais as maquinas ja ndo era mais possivel.
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3. RESULTADOS

As estacOes ao final dos procedimentos encontram-se todas com sistema
operacional atualizado, sendo que 20% delas usavam Microsoft Windows XP, o qual
ndo possui mais atualizacées de seguranca fornecidas pela fabricante. Elas foram
atualizadas para o Microsoft Windows 7 durante o processo de formatacdao e
juntamente com os 10% de estacdes que rodam Microsoft Windows 8, tiveram as
ultimas atualizacOes de seguranca instaladas.

Em comparacdo ao ambiente encontrado, é esperado haver uma reducao de
mais ou menos 70% no volume de atendimentos de suporte as estacdes. Hoje existe
um contrato de suporte com valor fixado por estacdo, mas a realidade anterior previa
gastos superiores ao contrato atual, pois o atendimento era realizado por demanda e
gerava gastos constantes, visto que o ambiente ndo possuia qualquer forma de
controle ou restri¢ao de ameagas.

Outro importante fator a mencionar, o plano de internet usado
anteriormente nao suportava a demanda das requisi¢cOes, sendo uma constante
reclamacdo por parte dos funciondrios. A empresa estudava realizar um upgrade do
plano para um com maior velocidade, gerando uma despesa maior e que ndo traria
resultados satisfatérios. Com a implantacdao do equipamento de firewall, restri¢oes de
acesso a sites e servicos nao essenciais ao escopo da empresa, o plano de internet
existente atende a demanda com folga, tendo sido contrato um segundo link com
velocidade inferior para fins de redundancia e disponibilidade para eventuais falhas,
as quais todo servigo esta sujeito.

Segundo a empresa, 0s supervisores notaram aumento na produtividade,
levando em conta que periodos de trabalho antes usados para fins pessoais e
ociosidade devido a liberdade de navegacdo, hoje ndo acontecem. Existe uma lacuna
de intervalos fixos em cada periodo de trabalho destinado a livre navegacao, embora
ainda sujeita as regras, onde o funciondrio pode utilizar de breve periodo para

distracdo ou entretenimento.
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Levando em consideracdao a seguranca acrescentada ao ambiente, ndo €é
possivel citar uma situacdo especifica onde o firewall tenha impedido um ataque
orquestrado a rede da empresa, mas € essencial dispor dessa seguranca para que tais
atos ndo possam se tornar realidade.

Os passos apresentados até aqui garantem uma configuracao segura, na qual
apenas 0 necessario é permitido e todo o resto é bloqueado. Como citado
anteriormente, ao final do projeto, o ambiente encontra-se livre de ameacas
detectaveis. Tudo isso através de uma forte estruturacdo de politicas de seguranca,
complementadas com funcionalidades de gerenciamento que permitem a emissdo de
relatorios detalhados de acesso, permissoes e restricoes aplicadas. A Figura 09 ilustra

a topologia aproximada da rede ap0s a conclusao do projeto.
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Figura 09 — Topologia aproximada da rede.
Fonte: o autor (2014).

A topologia da empresa durante o periodo que antecedeu a implantacdao nao
possuia o segundo modem, sendo que o primeiro era também usado como
distribuidor DHCP e gateway direto da rede.

O equipamento utilizado possui uma série de vantagens que o qualificam
como uma forte ferramenta de seguranga, podendo dizer que neste momento a rede

da empresa possui um nivel completamente diferente de seguranca em relacdao ao
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periodo anterior a implantacdio do projeto. Podemos citar uma das varias
caracteristicas do equipamento, como o FortiGate DoS Protection, que utiliza
técnicas avancadas para reduzir os efeitos sofridos por um ataque de negacdo de
servigo.

Esse tipo de ataque é muito dificil de prevenir completamente, uma vez que
tenta sobrecarregar o alvo com indmeras requisicoes, ao ponto em que nao seja
possivel identificar requisicoes verdadeiras das falsas, impedindo o acesso ao servico
alvo. O DoS Sensor, ferramenta interna do FortiGate, procura por anomalias
especificas no trafego e identifica o que em meio a todo o trafego tem o potencial
para causar um ataque de negacdo de servico, podendo detectar 12 tipos de
anomalias de rede.

Outro ponto que merece destaque é o servico de pesquisa e testes da
FortiNet, que mantém uma equipe dedicada a descoberta de novas vulnerabilidades
(Zero-day) e formas de prevencdo, disponibilizando atualizacoes rapidas aos
produtos da empresa. Existe um canal de relacionamento com a empresa responsavel
pela andlise de vulnerabilidades reportadas pela comunidade, garantindo que seus
produtos possam ser atualizados da maneira mais rapida.

Sempre que novas ameacas sao descobertas em aplicacoes web, as
informac0es referentes sdao repassadas aos equipamentos FortiGate, através de um

canal de atualizagdo automatica.
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4. DIFICULDADES ENCONTRADAS

Durante o periodo de duracdo do estagio, uma das maiores dificuldades
ocorreu durante a fase de recolhimento de informagdes da empresa para estruturar o
projeto da implantacdo do firewall, pois o ambiente encontrava-se em estado
debilitado devido a ma gestao de TI realizado antes da equipe da Becker Consultoria
assumir esta responsabilidade. A andlise minuciosa realizada na preparacdo do
ambiente se mostrou custosa devido ao nimero de estacoes que tiveram que passar
por reparos para que nao ocorresse nenhum problema posterior a implantacao do
firewall.

O processo de formatacao sofrido pelas estagdes tomam um grande tempo,
pois este procedimento exige cuidados como backup prévio de dados do usuario e
dedicacdo péstumo para configuracdo de acordo com o padrdo utilizado pela
empresa. No final das contas, sdo utilizadas quase 12 horas para cada estagao.

Durante a fase de suporte poOs-implantacdo, surgiu a necessidade de
adequacao das politicas de seguranca para realizar a liberacao de um servico que nao
havia sido reportado anteriormente. Tal servico era utilizado por um pequeno setor da
empresa e ficou suspenso até que fosse realizada a analise e determinada qual porta
de acesso era usada.

Ao final, foi necessario um trabalho em conjunto com a administracao da
empresa para conscientizar os funciondrios da necessidade de se realizar as
mudancas aplicadas, pois 0 ambiente se encontrava em um nivel sem gerenciamento,
onde os funcionarios possuiam acesso livre a quaisquer sites ou sistemas que
desejassem. Para tanto, foi realizada uma reunido entre as equipes, onde pudemos
apresentar detalhes que instruissem os funcionarios sobre o funcionamento das
ferramentas implantadas, explicando o motivo exato da necessidade delas e como
isso traria beneficios ndo somente a empresa como também a eles, pois suas agdes

afetam diretamente o funcionamento da empresa.
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5. CONCLUSOES

O projeto implantado na empresa em questdo serviu para adicionar ndo
apenas uma camada extra de seguranca a rede, como também para garantir que
houvesse um melhor gerenciamento dos recursos disponiveis. Através dos relatorios
gerados pela ferramenta, tais como sites e servigos acessados, administradores sao
capazes de analisar melhor a distribuicdo de tarefas, tais como areas que demandam
mais atencdo ou outras que possuem maior ociosidade. Sdo também capazes de
gerenciar a utilizacdo da infraestrutura da empresa, garantindo que nao haja
desperdicio de recursos que existem para o bom andamento da empresa e que antes
eram utilizados para fins pessoais de funcionarios.

A seguranca dos dados da empresa é agora relevante, pois partiu de um
nivel inexistente. O trabalho realizado esta no inicio, pois com o ambiente melhor
estruturado e com a atencdo que conseguimos dar a esta questao, devemos introduzir
a empresa assuntos novos, capazes de preencher lacunas que antes ndo eram vistas,
como por exemplo, solucdes de gerenciamento de e-mails corporativos, capazes de
oferecer maior nivel de gestdo e seguranca, além de sistemas de backup,
fundamentais para garantir uma recuperacdo em caso de acidentes ou imprevistos.

Ndao existe um ponto final onde se deixa de evoluir. Novas tecnologias
surgem a cada dia e é parte do trabalho de um profissional de TI estar sempre
informado sobre novas ameacas ou areas de risco e também formas de se prevenir.
Realizar um bom trabalho para seus clientes é garantir que todas as areas possiveis
sejam abordadas, pois quando se trata de seguranca, deve-se sempre estar atento.

O proximo passo a ser sugerido ao cliente sera um servigo de AD, onde ha a
possibilidade de se manter um controle rigido das estacoes, restringindo acesso a
configuracoes do sistema e permissoes em arquivos e compartilhamentos por

usuario.
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